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1. INTRODUCCION

La Declaracion de Aplicabilidad de Controles de Seguridad y Privacidad de la Informacién acorde
con la Norma Técnica ISO/IEC 27001:2022 - Seguridad de la Informaciéon, Ciberseguridad y
Proteccién de la Privacidad relaciona los controles detallados en el Anexo A.1. Controles de
Seguridad de la Informacién - Organizacionales, de Personas, Fisicos y Tecnoldgicos, especificando
como se encuentran documentada su implementacidn en los procesos institucionales atendiendo
el cumplimiento de los aspectos normativos y regulatorios aplicables al Ministerio de Comercio,
Industria y Turismo.

2. OBJETIVO

Proporcionar la documentacion de controles del Anexo A.1. de la Norma Técnica ISO/IEC
27001:2022 implementados en el Ministerio de Comercio, Industria y Turismo a través de los
procesos institucionales, permitiendo determinar su aplicabilidad y aspectos relacionados con la
proteccién de los Activos de Informacién institucionales y la seguridad de los datos.

3. ALCANCE

La Declaracién de Aplicabilidad de Controles es transversal a los procesos institucionales del
Ministerio de Comercio, Industria y Turismo y de la Seguridad y Privacidad de la Informacién; es
parte de la gestion de riesgos institucional en relacion a la evaluacion de riesgos de seguridad de
la informacion, ciberseguridad y seguridad digital de los activos de informacion institucionales, e
informa el nivel de conformidad de los controles implementados en procesos de auditoria interna
y de gestion.

REVISION Y ACTUALIZACION

La Oficina de Sistemas de Informacion Lider de la Gestion de la Seguridad y Privacidad de la
Informacion, es responsable de la revisidn y actualizacion de la Declaraciéon de Aplicabilidad de
Controles y de su respectiva socializacién.

La vigencia de la Declaracion de Aplicabilidad de Controles aplica a partir de su aprobacién vy
publicacidn en el Proceso de Gobierno de informacién y Estadistica.

La revisidon de la Declaracion de Aplicabilidad de Controles se realizarda como minimo una vez al
ano o cuando se presenten cambios en la implementacién de los controles resultado de una o
varias de las siguientes condiciones:

e Cambios organizacionales relacionados con la estructura organica y procesos institucionales.

e Cambios en el contexto estratégico institucional, objetivos estratégicos o metas institucionales
e Cambios en el marco normativo y regulatorio que se emita a nivel institucional, o que emita el
Gobierno Nacional en materia de Gobierno y Seguridad Digital y que tenga relacién con las
funciones y operacién del Ministerio.
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e Cambios en los marcos de referencia y de buenas practicas implementados como parte de la
gestion operativa y tecnoldgica del Ministerio.

e Cambios como resultado de la gestion de continuidad operativa y tecnoldgica del Ministerio.

e Cambios en la gestion de tecnoldgica del Ministerio a nivel de infraestructura, comunicacién e
informacién.

e Cualquier otro cambio interno o externo que afecte o impacte en la seguridad y privacidad de la
informacién del Ministerio.

TERMINOS Y DEFINICIONES APLICABLES

Para la Declaracidon de Aplicabilidad de Controles se adoptan los términos y definiciones de la
Norma Técnica ISO/IEC 27001:2022 vy los lineamientos de la Politica de Gobierno y Seguridad
Digital, los cuales forman parte del Glosario de la de la Seguridad y Privacidad de la Informacién
documentado en el Sistema Integrado de Gestion.

CONSIDERACIONES

Para interpretar la Declaraciéon de Aplicabilidad de Controles es necesario tener en cuenta los
siguientes aspectos:

e Controles de la Norma Incorpora los 93 controles agrupados en 4 Grupos de Control relacionados
en el Anexo A.l1. Controles de Seguridad de la Informacion de la Norma Técnica ISO/IEC
27001:2022 correspondientes a 37 Controles Organizacionales, 8 Controles de Personas, 7
Controles Fisicos y 34 Controles Tecnoldgicos, correlacionando cada control con el control
respectivo en el anexo A de la versién ISO/IEC 27001:2013.

e Implementacién del Control

Describe la aplicacién y cumplimiento del control relacionado con los procesos y entorno de
gobierno institucional.

¢ Aplicabilidad del Control
Indica si el control implementado es Correctivo, Detectivo y/o Preventivo.

e Seleccion del Control

Establece la razén de su aplicaciéon, como:

- Requerimiento Legal y/o Regulatorio: relacionado en el Normograma del Proceso Gestion de
Tecnologias de la Informacion.

- Documental: Procesos, Procedimientos, Documentos Estratégicos, formatos, Guias, Documento
Buenas Practicas

- Buenas Practica: Normas Técnicas, Marco de Referencia de Seguridad de la informacion vy
Proteccion de Datos, Ciberseguridad y Seguridad Digital.

- Tecnoldgico: tecnologias para la gestién de la informacién, ciberseguridad y seguridad digital.
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e Evidencias del Control Informa sobre las evidencias relacionadas con la implementacion del
control: normatividad, procedimientos, documentos, publicacién en el Sitio Web institucional y/o
ubicacion fisica o electrdénica de la implementacion y ejecucidn del control.

e Justificacion de la Exclusién Especifica la razon de no aplicabilidad o exclusién del control, esta
condicion de presentarse que se presentara al Comité Institucional de Gestion y Desempefo
informando la condicién de No Aplicacidon o Exclusidon del control, asi como la aceptacién del nivel
riesgo que asume la Entidad y las acciones de tratamiento acorde con los lineamientos de la Politica
y Metodologia para la Administracion de Riesgos y Oportunidades (DE-DR-001) a nivel
institucional.

APLICABILIDAD DE CONTROLES

La Declaracion de Aplicabilidad de Controles se detalla por cada Grupo de Control del Anexo A.1.
Controles de Seguridad de la Informacion de la Norma Técnica ISO 27001:2022.
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Seccion I. Controles Organizacionales

Aplicabilidad [Seleccion del

ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
5.1. A.5.1.1. La politica de|l 1.Gestidn Estratégica Preventivo Legal 1. Proceso PE-CP-001 Direccionamiento|No Aplica
Politicas para lalPoliticas para laseguridad de la| - Planeacién Estratégica Sectorial-Detectivo Regulatorio Estratégico
seguridad de lajseguridad de lainformacién vy las| PES Correctivo (1,2,3) - DE-PR-014 Formulacién Yy
informacion informacion. politicas - Revision por la Direccidon Buenas Practicas Seguimiento de la Planeacion
A.5.1.2. especificas - Comité Institucional de Gestidn v (1,2,3) Estratégica Sectorial-PES
Revision de laslasociadas deben Desempefio (CIGD) aprueba la Documental - SG-PR-001 Revision por la
politicas para lajser definidas, Politica de Seguridad y Privacidad (1,2,3) Direccion
seguridad de Ilaaprobadas por Ia de la informacion (SPI) en el - GD-M0O-001 Manual Operativo del
informacion direccion, marco de politicas del Sistema SIG
publicadas, Integrado de Gestion (SIG) - Sitio Web Institucional >
comunicadas y| 2.Gestiéon Documental Planeacion - MIPG- Modelo
reconocidas por| - Planeacion y Produccidn, Integrado de Planeacién y Gestidn:
el personal Documental Actas
pertinente y| 3.Gestion Tecnoldgica - Normograma
partes - PETI - Plan Estratégico de TI 2. Proceso GD-CP-003 Gestion
interesadas - Politica de la Gestion de TI Documental
pertinentes y| - PSPI - Plan Seguridad ]| - GD-PR-001 Planeacion Y|
revisadas a Privacidad de la Informacion Produccion Documental
intervalos - Gestidn de seguridad y Privacidad - TRD - Tabla Retencién Documental
planificados Y| de la Informacién (SPI): - Normograma
cuando ocurran . MPSPI - Manual de Politicas SPI] 3. Proceso GTI-CP-001 Gestion TI
cambios - MGSPI - Manual Gestion SPI - Normograma
significativos en - GTI-DE-002 Manual de Politicas SPI
la organizacion. - GTI-DE-003 Manual Sistema SPI
- Sitio Web Institucional:

Transparencia y Acceso a la
Informacion: PETI, PSPI, MPSPI
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A 5.2.

Roles Y|
responsabilida
de s para la
seguridad de la
informacion

A.6.1.1.

Roles

responsabilidade

S para
seguridad de
informacion

Los roles
ylresponsabilidad

Y|

de seguridad de

lala informacién se

laldeben definir
@signar

necesidades
la organizacion.

Y|

de
acuerdo con las
de

1. Gestion del Talento Humano

- Estructura organica por niveles

de autoridad, funciones,

responsabilidades y niveles de

toma de decision.
2. Gestion Estratégica
- Revision por la Direccién

- Comité Institucional de Gestion vy
Desempefio (CIGD) establece V|

aprueba

Responsabilidades y Niveles de

Autoridad para SPI
3. Gestion
Informacién (TI)

- MPSPI - Manual de Politicas SPI
- MGSPI - Manual Gestién SPI

de Tecnologias de la

roles,

Roles,

Preventivo

Legal

Regulatorio
(1,2,3)

Buenas Practicas
(1,2,3)
Documental
(1,2,3)

1. Proceso TH-CP-003 Gestion de|
Talento Humano
- Planta de Personal
- Normograma; Manual Especifico de
Funciones, Requisitos y de
Competencias Laborales para los|
Empleos que conforman la Planta
de Personal del Ministerio
2. Proceso PE-CP-001 Direccionamiento
Estratégico
- SG-PR-001
Direccion
- GD-M0O-001 Manual Operativo del
SIG

Revision  por la

- Sitio Web Institucional >
Planeacion - MIPG-  Modelo
Integrado de Planeacién y Gestidn:
Actas

- Normograma

3. Proceso GTI-CP-001 Gestion TI

- Normograma

- GTI-DE-002 Manual de Politicas SPI
- GTI-DE-003 Manual Sistema SPI

No Aplica
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Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
A 5.3 A.6.1.2. Los deberes y| 1. Gestion Estratégica Preventivo Documental (1) 1. Proceso PE-CP-001 DireccionamientolNo Aplica
Segregacion deSeparacion de@areas de| - Revision por la Direccidon Estratégico
deberes deberes responsabilidad - Comité Institucional de Gestidn vy - SG-PR-001 Revision por la
en conflicto] Desempefio (CIGD) aprueba en Direccion
deberian el marco de politicas del SIG, la - GD-MO-001 Manual Operativo del
segregarse. Politica de SPI y documentos SIG
estratégicos de SPI. - Sitio Web Institucional >
2. Gestion de Tecnologias de I3 Planeacion - MIPG- Modelo
Informacioén (TI) Integrado de Planeacién y Gestidn:
- Gestion de TI: infraestructura, Actas
monitoreo, desarrollo, soporte - Normograma
técnico 2. Proceso GTI-CP-001 Gestidn TI

- Gestidn de seguridad y Privacidad

de la Informacién (SPI):

. MPSPI - Manual de Politicas SPI|

. MGSPI - Manual Gestion SPI

- GTI-DE-002 Manual de Politicas SPI
- GTI-DE-003 Manual Sistema SPI

- GTI-PR-001 Arquitectura
Empresarial

- GTI-PR-011 Gestién del Sistema
SPI

- Sitio Web Institucional:

Transparencia y Acceso a la

Informacion: MPSPI
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A 5.4, A.7.2.1. La Alta Direccion| 1. Gestion Estratégica Preventivo Legal 1. Proceso PE-CP-001 DireccionamientolNo Aplica
Responsabilida Responsabilidade|debe exigir al - Planeacién Estratégica Sectorial- Regulatorio Estratégico
de s de las de la direccion todo el personal PES (1,2,3,4) - SG-PR-001 Revision por la
Direccion la aplicacion de| - Comité Institucional de Gestion vy, Buenas Practicas Direccién

la seguridad de Desempeno (CIGD) revisa I3 (1,2,3,4) - GD-M0-001 Manual Operativo SIG

la informacién de implementacion de las Politicas Documental - Sitio Web Institucional >

acuerdo con la de Gobierno y Seguridad Digital. (1,2,3,4) Planeacion - MIPG- Modelo

politica de
seguridad de la
informacion

establecida, las
politicas y los

procedimientos

especificos de la
organizacion en
los aspectos|
correspondientes

. Gestion

. Gestion Talento Humano

- Administracién de la Planta de
Personal

- Induccién, Reinduccion

- Plan de Capacitacién Institucional

- Gestion Disciplinaria Y|
Juzgamiento Disciplinario

. Gestidn de Bienes y Servicios:

- Gestién de Contratacion para la
adquisicidon de bienes y servicios

de Tecnologias de la

Informacion (TI)

- PETI - Plan Estratégico de TI

Politica de la Gestion de TI

- PSPI - Plan SPI

- MPSPI - Manual de Politicas SPI

- MGSPI - Manual Gestion SPI

- ECCSPI - Estrategia de
Capacitaciéon, Comunicacidon |
Sensibilizacién SPI

N

w

EN

Integrado de Planeacion y Gestion:
Actas
- Normograma

.Proceso TH-CP-003 Gestidon Talento

Humano

- TH-PR-019 Vinculacion y Retiro
TH-PR-001 Permanencia
TH-PR-004 Identificacion,
Desarrollo y  Evaluacién de
Necesidades de Conciliacion,
Bienestar Social y Capacitacion
TH-PR-010 Acciones Disciplinarias
Normograma

.Proceso BS-CP-002 Adquisicion de

Bienes y Servicios
- BS-PR-006 Contratacién Directa
- Normograma: Manual Contratacidn

. Proceso GTI-CP-001 Gestion TI

- PETI

GTI-DE-002 Manual de Politicas SPI
GTI-DE-003 Manual Sistema SPI
Documento Estrategia de
Capacitaciéon, Comunicacién vy
Sensibilizacion SPI

Sitio Web Institucional:
Transparencia y Acceso a la
Informacion: MPSPI y Plan SPI

Normograma

DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 9] 167



A 5.6.
Contacto con
grupos de

interés especial

A.6.1.4.
Contacto con
grupos de interés|

especial

especial u otros
foros
asociaciones
profesionales
especializados en
Seguridad.

La organizacion
debe establecer
W mantener
contacto con las|
autoridades
pertinentes.

Politica de SPI y documentos
estratégicos de SPI.
2. Gestion de Tecnologias de

Informacioén (TI)

- MPSPI - Manual de Politicas SPI:
Contacto con las Autoridades
Grupos de Interés Especial -
contacto Autoridades|
Cibernéticas: CCOCI, ColCERT,
CSIRT Policia Nacional y CSIRT|
Gobierno MinTIC

- MGSPI - Manual Gestion SPI

- Gestién de Incidentes de SPI

la

Documental (1,2)

- Sitio Web Institucional >
Planeacion - MIPG- Modelo
Integrado de Planeacién y Gestién:
Actas

- Normograma

. Proceso GTI-CP-001 Gestion TI

- GTI-DE-002 Manual de Politicas SPI

GTI-DE-003 Manual Sistema SPI

- GTI-PR-005 Gestidon Incidentes de
SPI

- GTI-DE-006 Guia para el Analisis
de Eventos e Incidentes de SPI

- Sitio Web Institucional:

Transparencia y Acceso a la

Informacion: MPSPI

Normograma

e Proceso: Gobierno de Informacién y Estadistica
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Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
A 5.5. A.6.1.3. La organizacion| 1. Gestidn Estratégica Preventivo Legal . Proceso PE-CP-001 DireccionamientolNo Aplica
Contacto con|Contacto con las|debe establecerf - Revisidn por la Direccion Regulatorio Estratégico
las autoridades|autoridades y mantener| - Comité Institucional de Gestidn vy (1,2) - SG-PR-001  Revisién  por laVer:
contacto con Desempefio (CIGD) aprueba en Buenas Practicas Direccion A 5.26
grupos de interés| el marco de politicas del SIG, la (2) - GD-MO-001 Manual Operativo SIG [Respuesta a

A

A

A

d

A

A

A

Incidentes
Seguridad de Ia
Informacion

Recopilacion de|
pruebas

Preparacion de|
las TIC para I3
continuidad del
negocio

de
confidencialida

divulgacion

de eventos de|
seguridad de la
informacion

de
\Vulnerabilidad
es Técnicas

Redundancia

de

5.28

5.30

6.6 Acuerdos

(o] no|

6.8 Informes|

8.8 Gestion

8.14
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de
instalaciones
de
procesamiento
de informacion

A 5.7.
Inteligencia de
IAmenazas

NUEVO

La informacion

relativa a las|
amenazas a la
seguridad de la
informacion se
debe recopilar
y analizar para
producir

inteligencia de
las amenazas.

[

. Gestion

de Tecnologias de la

Informacion (TI)

- PETI

- MPSPI - Manual de Politicas SPI:

Contacto con las Autoridades v,

Grupos de Interés Especial -

contacto Autoridades

Cibernéticas: CCOC, ColCERT,

CSIRT Policia Nacional y CSIRT|

Gobierno MinTIC

MGSPI - Manual Gestién SPI

Gestién de Incidentes de SPI

Acuerdos de Nivel de Servicio:

. Administracién Infraestructura
On Premise y Cloud;
mantenimiento servidores,
centros de cableado y redes.;
actualizacién de sistemas

Preventivo
Detectivo
Correctivo

operativos y programas VI
administracion de redes.

. Monitoreo, Analisis de
Ciberseguridad y Reportes de
Alertas: acceso usuarios,
correo electrénico, recursos
servidores, navegacion de

Legal

Regulatorio (1)
Buenas Practicas
(1)

Documental (1)
Tecnoldgico (1)

. Proceso GTI-CP-001 Gestion TI

- PETI

GTI-DE-002 Manual de Politicas SPI
GTI-PR-001 Arquitectura
Empresarial

GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestidén de Incidentes
de SPI

GTI-PR-005 Gestién de Cambios de
TI

- GTI-PR-006 Gestion de la
Capacidad de TI.

- GTI-PR-014 Control Acceso|
Servicios TI

GTI-DE-006 Guia para el Analisis
de Eventos e Incidentes de SPI
GTI-DE-002 Manual de Politicas SPI
Sitio Web Institucional:
Transparencia y Acceso a la
Informacion: MPSPI
Aplicacién Contratos — Supervision:
Informes de seguimiento periddico
. Administracion  Infraestructura
Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube.

No Aplica

Ver:

A 5.23
Seguridad de Ia
informacion
para el uso de
servicios en la
nube A 5.24
Planificacién y
preparacion de|
la gestidn de|
incidentes de
seguridad de la
informacion

A 5.25
Evaluacion |
Decisidon sobre|
Eventos de
Seguridad de Iq
Informacion

A 5.26
Respuesta |
Incidentes de
Seguridad de I3
Informacion
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usuarios, sitios y aplicaciones| . Monitoreo PlataformalA 5.27
web, vigilancia digital, gestion Tecnoldgica: Monitoreo delAprender de
de incidentes, analisis de amenazas, respuesta allos incidentes
vulnerabilidades, incidentes, pruebas delde seguridad
remediaciones y retext a vulnerabilidad, remediacién alde la
servicios web, segmentos de vulnerabilidades informacion
red y dispositivos; respuesta . Ingenieria y Soporte Técnico:A 5.28
de incidentes y/o| Gestibn Mesa de Servicios,|Recopilacion de
vulnerabilidades a Autoridades Mantenimiento Airesjpruebas
Cibernéticas Acondicionados y PlantalA 5.29
. Mantenimiento y soporte a eléctrica. Seguridad de Ia
equipos informacion
de usuarios final y dispositivos, durante Ia
disrupcién
A 5.30

Preparacion de
las TIC para Ia
continuidad del
negocio

A 6.2 Términos|
y condiciones|
de empleo A
6.6 Acuerdos
de
confidencialida
d o] no
divulgacion

A 6.8 Informes|
de eventos de|
seguridad de la
informacion

A 8.3
Restriccion de
acceso a la
informacion Al
8.7 Proteccion|
contra
malware

A 8.8 Gestion
de
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\Vulnerabilidad
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A 8.14
Redundancia
de
instalaciones
de
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A 5.8. A.6.1.5. Seguridad de la| 1. Gestion Estratégica Preventivo Legal 1. Proceso PE-CP-001 DireccionamientolNo Aplica

Seguridad de laSeguridad de lainformacién seRegistro y Seguimiento Proyectos de(1,2,3) Regulatorio Estratégico

informacion enjinformacion en ladebe integrarinversion (PI), Detectivo 3) (1,2,3) - DE-PR-017 Registro y Seguimiento|Ver:

la gestion degestion delen la gestion| 2. Gestion de Bienes y Servicios: Correctivo (3) |Buenas Practicas| a Proyectos de Inversion A 5.24

proyectos proyectos de proyectos - Gestion de Contratacion para I3 (3) - Sitio Web Institucional >[Planificacion ]|
A.14.1.1. adquisicién de bienes y servicios Documental Planeacion y > Gestiébn >|preparacién de
IAnalisis V| tecnoldgicos (1,2,3) Presupuesto la gestion de|
especificacion de . Gestion de Tecnologias de la - Normograma incidentes de
requisitos de Informacion . Proceso BS-CP-002 Adquisicion dejseguridad de la
seguridad de I3 - PETI Bienes y Servicios informacion
informacion - MPSPI - Manual de Politicas SPI - BS-PR-006 Contratacion Directa |A 5.30

- Gestiébn  de Desarrollo ]| - BS-PR-003 Licitacién Publica Preparacion de|

Mantenimiento de Aplicaciones V]|
sitios web

Gestion de Ingenieria y Soporte
Técnico

Acuerdos de Nivel de Servicio:

. Administracién servidores v

equipos Infraestructura On
Premise y Cloud

. Monitoreo, Analisis de
Ciberseguridad y Reportes de
Alertas

.

Desarrollo y Mantenimiento de|
Aplicaciones y Sitios Web:
proveedores de desarrollo,
acuerdos o convenios|
interadministrativos Y
desarrollos internos.
Mantenimiento y soporte a
equipos de usuarios final |
dispositivos, Planta eléctrica |
UPS, Aires Acondicionados,

.

- BS-PR-015 Contratacion Minima
Cuantia

BS-PR-008 Seleccidon
Menor Cuantia

- Normograma: Manual Contratacién

Abreviada

. Proceso GTI-CP-001 Gestion TI

- PETI

GTI-DE-002 Manual de Politicas SPI
GTI-PR-001 Arquitectura
Empresarial

GTI-PR-002 Gestidn Operativa TI
GTI-PR-004 Gestidén de Incidentes

de SPI

- GTI-PR-005 Gestion de Cambios de
TI

- GTI-PR-006  Gestion  de la
Capacidad de TI.

- Aplicacion Contratos - Supervision:

Informes de seguimiento periddico

. Administracién  Infraestructura
Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube.

. Monitoreo Plataforma

Tecnoldgica: Monitoreo de
amenazas, respuesta a
incidentes, pruebas de

vulnerabilidad, remediacién a

las TIC para Ia
continuidad del
negocio

A 5.31
Requisitos
legales,
estatutarios,
reglamentarios
y contractuales
A 6.8 Informes|
de eventos de|
seguridad de la
informacion

A 7.5
Proteccion
contra
amenazas
fisicas V|
ambientales

A 8.14
Redundancia
de
instalaciones
de
procesamiento
de informacion

vulnerabilidades
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. Desarrollo y Mantenimiento de
aplicaciones y sitios web con
proveedores de desarrollo vy
desarrolladores internos,

. Ingenieria y Soporte Técnico:

Gestion Mesa de Servicios,
Mantenimiento Aires
Acondicionados y Planta
eléctrica.

A 5.9.
Inventario de
Informacion y

A.8.1.1. Se debe elaborar|l. Gestidn Recursos Fisicos Preventivo

Inventario dey mantener unl- Administracion y Control de Bienes|(1,2,3)

activos inventario de la |Devolutivos y de Consumo Detectivo
informacion VI (1,2,3)

otros

Legal
Regulatorio
(1,2,3)
Buenas Practicas|

(3)

1. Proceso GR-CP-004 Gestidon Recursos
Fisicos
- GR-PR-001 Administracion y Control de|
Bienes Devolutivos y de Consumo

No Aplica

\Ver:
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Otros ActivosiA.8.1.2. activos - Inventarios y Almacén Correctivo Documental - GR-GU-001 Guia para el ManejoA 5.15 Control
I/Asociados Propiedad de losfasociados, 2. Gestién Documental (1,2,3) (1,2,3) Administrativo de los Bienes selde acceso A 6.5
activos incluidos losf - Planeacion y Produccién Propiedad de la Nacidén Ministerio |Responsabilida
propietarios. Documental - GR-PR-015 transferencia Bienesldes después de|
- Clasificacion de la Informacion Inmuebles la terminacion|
A 5.10. 3. Gestibn de Tecnologias de I3 - Seguros Activos e Informacidnjo cambio de|

Uso aceptableA.8.1.3.

de

informacion yllos activos
otros activosA.8.2.3.
asociados de activos
A 5.11. A.8.1.4.

Devoluciéon de

activos

lalUso aceptable de

activos

Devolucion delEl

Se

Manejoimpleme
normas

de

cambiar
terminar
empleo,
0 acuerd

deben

identificar,
documentar e

ntar
para el

uso aceptable v
procedimientos

para el
tratamiento de Ia
informacion Y|
otros activos
asociados.
personal vy
otras partes|
interesadas,
segln
corresponda,
deben devolver

todos los activos

la

organizaciéon en
su posesion al

0

sul

contrato|
o.

Informacion

(TI):

- PSPI - Plan SPI

- MPSPI - Manual de Politicas SPI:
Gestidn de Activos

MGSPI - Manual Gestién SPI
ECCSPI - Estrategia de
Capacitacion, Comunicacién vy
Sensibilizacion SPI

Gestion  de Desarrollo ]|
Mantenimiento de Aplicaciones V]|
sitios web

Gestion de Ingenieria y Soporte
Técnico

Acuerdos de Nivel de Servicio:

. Administracion servidores |

equipos Infraestructura On
Premise y Cloud

. Monitoreo, Analisis de
Ciberseguridad y Reportes de
Alertas

.

Mantenimiento y soporte a
equipos de usuarios final |
dispositivos, Planta eléctrica |
UPS, Aires Acondicionados,

2.

4.

Financiera y Estratégica
- Aplicativo Inventarios y Almacén

Proceso GD-CP-003 Gestidn
Documental
- GD-PR-001 Planeacion Y|

Produccion Documental
GD-PR-017 Documento Electrdnico

- GD-PR-010 Organizacion
Documental

- GD-PR-016 Préstamos|
Documentales

- GD-PR-018 Eliminacion
Documental

GD-DR-002 Guia Control Archivos
por Desvinculacion

GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y|
Audiovisuales

GD-DE-002 Programa Inspeccion y
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DE-001 Guia para el Etiquetado
de Informacion
Aplicativo Sistema de
Documental
- TRD -
Documental
TVD - Tablas de
Documental

- Normograma

Proceso GTI-CP-001 Gestion TI
- Plan SPI

Gestion

Tablas Retencion

Valoracion

empleo

Seguridad de
los
fuera de

instalaciones

Restriccion de
acceso a la
informacion A
8.26 Requisitos|
de seguridad
de la aplicacion|

7.9

activos
las|

8.3
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GTI-DE-002 Manual de Politicas SPI
GTI-DE-003 Manual Sistema SPI
GTI-PR-011 Gestion del Sistema
SPI

GTI-DE-001 Guia Activos de
Informacion

GTI-PR-002 Gestion Operativa TI
GTI-PR-004 Gestion de Incidentes
de SPI

GTI-PR-005 Gestion de Cambios de
TI

Documento Estrategia de
Capacitaciéon, Comunicacion vy
Sensibilizacion SPI

Sitio Web Institucional:
Transparencia y Acceso a la
Informacién: MPSPI y Plan SPI
Normograma
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Tecnolégico

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.

- Aplicacion Contratos — Supervision:
Informes de seguimiento periodico
. Administraciéon  Infraestructura

Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:

- Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, respuesta a
incidentes, pruebas de

vulnerabilidad,
vulnerabilidades
. Ingenieria y Soporte Técnico:

remediacion a

Gestibn Mesa de Servicios,
Mantenimiento Aires
Acondicionados y Planta
eléctrica.
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A .5.12. A.8.2.1. La informacion| 1. Gestion Recursos Fisicos Preventivo Legal . Proceso GR-CP-004 Gestion[No Aplica
Clasificaciéon deClasificacion de lalse debe clasificarf - Administracion y Control de(1,2,3) Regulatorio Recursos Fisicos
la informacion |informacion de acuerdo con Bienes Devolutivos y de ConsumoDetectivo (1,2,3) - GR-PR-001 Administracion Yy
las necesidades| - Inventarios y Almacén (1,23) Buenas Practicas Control de Bienes Devolutivos y de\Ver:
de seguridad de| 2. Gestion Documental Correctivo (3) Consumo 6.5
la informacién de| - Planeacion y Produccién|(1,2,3) Documental - GR-GU-001 Guia para el ManejoResponsabilida
la organizacion Documental (1,2,3) Administrativo de los Bienes seldes después de
sobre la base de] - Clasificacion de la Informacidn Propiedad de la Nacién Ministerio [la terminacion
la . Gestion de Tecnologias de la - GR-PR-015 transferencia Bienesjo cambio de|
confidencialidad, Informacion (TI): Inmuebles empleo
integridad, - PSPI - Plan SPI - Seguros Activos e Informacion 8.3
disponibilidad y| - MPSPI - Manual de Politicas SPI Financiera y Estratégica Restriccion  de|
los requisitos] - MGSPI - Manual Gestidon SPI - Aplicativo Inventarios y Almacén Jacceso a la
pertinentes de| - ECCSPI - Estrategia de . Proceso GD-CP-003 Gestidnfinformacion A
las partes Capacitaciéon, Comunicacion v Documental 8.26 Requisitos|
interesadas. Sensibilizacion SPI - GD-PR-001 Planeacion ylde seguridad
A 5.13. A.8.2.2. - Gestion  de Desarrollo vy Produccion Documental de la aplicacion|
Etiquetado delEtiquetado de Ig Mantenimiento de Aplicaciones V]| - GD-PR-017 Documento Electrénico
la informacién |informacion Se debe elaborar] sitios web - GD-PR-010 Organizacion
e implementar] - Gestion de Ingenieria y Soporte Documental
un conjuntol Técnico - GD-PR-016 Préstamos
adecuado del - Acuerdos de Nivel de Servicio: Documentales
procedimientos . Administracién servidores v - GD-PR-018 Eliminacion
para el equipos Infraestructura On Documental
etiquetado de Ia Premise y Cloud - GD-DR-001 Programa Documentos
informacion  de . Monitoreo, Analisis de Especiales: Graficos, Sonoros Y|
conformidad con Ciberseguridad y Reportes de| Audiovisuales
el esquema de Alertas - GD-DE-002 Programa Inspeccion vy,

clasificacion  de
informacion
adoptado por la
organizacion.

Mantenimiento y soporte a
equipos de usuarios final |
dispositivos, Planta eléctrica v
UPS, Aires Acondicionados,

Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DR-002 Guia Control Archivos
por Desvinculacion

GD-DE-001 Guia para el Etiquetado
de Informacion

- Aplicativo Sistema de Gestidn
Documental
- TRD - Tablas Retencion
Documental
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- TVD - Tablas de Valoracion
Documental
- Sitio Web Institucional:

Transparencia y
Acceso a la Informacion: Registro de
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ISO/IEC
27001:2022
IANEXO A.1.

ISO/IEC
27001:2013
IANEXO A.

DESCRIPCION
IANEXO A.1.

Implementacion del Control

/Aplicabilidad
del Control
Correctivo.
Detectivo,
Preventivo

Seleccion
Control
Legal/Regulato
rio,
Documental,
Buenas
Practicas.
Tecnolégico

del

Evidencias del Control

Justificacion
de la
Exclusion

activos de informacion y Indice de
informacion clasificada y reservada
- Normograma
3. Proceso GTI-CP-001 Gestion TI
- Plan SPI
- GTI-DE-002 Manual de Politicas SPI
- GTI-DE-003 Manual Sistema SPI
- GTI-PR-011 Gestién del Sistema

SPI
GTI-DE-001 Guia Activos de Informacién
- Documento Estrategia de

Capacitaciéon, Comunicacién vy
Sensibilizaciéon SPI
- Sitio Web Institucional:
Transparencia y Acceso a la
Informacién: MPSPI y Plan SPI
Normograma
- Aplicacion Contratos — Supervision:
Informes de seguimiento periddico
. Administracién  Infraestructura

Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:

. Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, respuesta a
incidentes, pruebas de

vulnerabilidad, remediacién a
vulnerabilidades
Ingenieria y Soporte Técnico:

Gestibn Mesa de Servicios,

Mantenimiento Aires
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Acondicionados y Planta
eléctrica.
A 5.14. . Politicas ylLas reglas,| 1. Gestion Recursos Fisicos Preventivo Legal 1. Proceso GR-CP-004 GestionNo Aplica
Transferencia procedimientos |procedimientos o - Administracion y Control de€[(1,2,3) Regulatorio Recursos Fisicos Ver:
de informacion | de transferencialacuerdos de Bienes Devolutivos y de ConsumoDetectivo (1,2,3) - GR-PR-001 Administracion Y| 5.15
de informacién [transferencia de| - Inventarios y Almacén (1,23) Buenas Practicas Control de Bienes Devolutivos y de/Control de
. Acuerdos sobrejinformacion 2. Gestion Documental Correctivo (3) Consumo acceso
transferencia deldeben estar] - Planeacion y Produccién|(1,2,3) Documental - GR-GU-001 Guia para el ManejolA 6.5
informacion vigentes para Documental (1,2,3) Administrativo de los Bienes se|Responsabili
A.13.2.3. todos los tipos del - Clasificacién de la Informacion Tecnoldgico (3) Propiedad de la Nacidén Ministerio |dades
Mensajeria instalaciones de| 3. Gestidon de Tecnologias de la - GR-PR-015 transferencia Bienesidespués de la
electrénica transferencia Informacion Inmuebles terminacion o
dentro de Ig(TI): - Seguros Activos e Informacionicambio de|
organizacién y| - MPSPI - Manual de Politicas SPI Financiera y Estratégica empleo
entre lag - Gestion de Desarrollo Y| - Aplicativo Inventarios y Almacén 7.9
organizacién vy Mantenimiento de Aplicaciones V| 2. Proceso GD-CP-003 GestionSeguridad de
otras partes. sitios web Documental los activos|
- Gestidn de Ingenieria y Soporte - GD-PR-001 Planeacion yfuera de las
Técnico Produccion Documental instalaciones
- Acuerdos de Nivel de Servicio: - GD-PR-017 Documento Electrdnico
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Administracion
equipos
Premise y Cloud
Monitoreo,
Ciberseguridad
Alertas
Mantenimiento

equipos de usuarios final |

dispositivos,

Infraestructura On|

servidores |

Analisis de
y Reportes de

y soporte a

GD-PR-010
Documental
GD-PR-016
Documentales
GD-PR-018
Documental

por
Desvinculacion

- GD-DR-002 Guia Control Archivosiseguridad de|

Organizacion/A 8.3
Restriccion
Préstamoside acceso a la
informacion
EliminacionjA 8.26
Requisitos de

la aplicacion
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Buenas
Practicas.

Tecnolégico

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
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Planta  eléctrica
)Acondicionados,

y

UPS, Aires|

GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y
Audiovisuales

GD-DE-002 Programa Inspeccion y
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DE-001 Guia para el Etiquetado
de Informacion

Aplicativo Sistema de Gestion
Documental

- TRD - Tablas Retencion
Documental

- TVD - Tablas de Valoracion
Documental

- Sitio Web Institucional:

Transparencia y Acceso a la

Informacion: Registro de activos de

informaciéon y  Indice  de

informacion clasificada y reservada
- Normograma

. Proceso GTI-CP-001 Gestion TI

- GTI-DE-002 Manual de Politicas SPI

GTI-PR-002 Gestidn Operativa TI

GTI-PR-004 Gestion de Incidentes

de SPI

GTI-PR-005 Gestién de Cambios de

TI

GTI-PR-006 Gestion de la

Capacidad de TI.

Sitio Web Institucional:

Transparencia y Acceso a la

Informacion: MPSPI

Normograma

Aplicacién Contratos - Supervision:

Informes de seguimiento periddico

. Administracién  Infraestructura
Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:
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- Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, respuesta a
incidentes, pruebas de
vulnerabilidad, remediacién a
vulnerabilidades
. Ingenieria y Soporte Técnico:
Gestion Mesa de Servicios
A 5.15. A 9.1.1. PoliticalLlas normas paralAcceso Fisico Preventivo Legal 1. Proceso GR-CP-004 GestionNo Aplica
Control delde control decontrolar el 1. Gestion Recursos Fisicos (1,2,3) Regulatorio Recursos Fisicos Ver:
I/Acceso acceso A 9.1.2/acceso fisico y| - Administracion y Control deDetectivo (1,2,3) - GR-PR-001 Administracion YA 6.5
IAcceso a redes y|légico a la Bienes Devolutivos y de Consumo|(1,23) Buenas Practicas Control de Bienes Devolutivos y de|Responsabili
a servicios de redinformacion y| - Inventarios y Almacén Correctivo (3) Consumo dades
otros activos| - Gestion de Acceso Fisico a[(1,2,3) Documental - GR-GU-001 Guia para el Manejodespués de la
asociados se Instalaciones con Tarjeta de (1,2,3) Administrativo de los Bienes seterminacion o
deben establecer Proximidad, [Tecnoldgico (4) Propiedad de la Nacidn Ministerio
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e implementary - Acuerdo Nivel de Servicio: - Seguros Activos e Informacionicambio de|
sobre Financiera y Estratégica empleo
la base en los A 7.9

Seguridad de|
los activos|
fuera de las|
instalaciones
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Buenas
Practicas.

Tecnolégico
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A 5.16.
Gestion de
Identidades

A 5.17.
Informacion de
/Autenticacién

A 5.18.
Derechos de|
I/Acceso

A.9.2.1. Registro
y cancelacion del
registro de
usuario

A.9.2.4.

Gestion de
informacién  de
autenticacion

secreta de
usuarios A.9.3.1.
Uso de

informacion  de
autenticacion

secreta

A.9.4.3.

Sistemas de
gestion de
contrasefas

A.9.2.2.
Suministro de
acceso de
usuarios

A.9.2.5. Revision
de los derechos
de acceso de
usuarios

A.9.2.6. Retiro o
ajustes de los
derechos de
acceso

Se debe
gestionar el cicloj

de vida completo
de las|
identidades.

La asignacion v
gestion  de la
informacion  de
autenticacion se

debe  controlar
mediante un
proceso de

Palma Real: ingreso edificios de|

personal institucional Y|
visitantes
. Servicios Generales;
mantenimiento areas de
oficinas, sociales, bodegas V|
restringidas.
2. Gestion Documental
- Planeacion y Produccidn
Documental
- Clasificacion de la Informacion
- Gestién de Conservacion|

Documental Fisica y Digital
IAcceso Electrénico

gestion, incluido
el asesoramiento
al personal sobre
el manejo
adecuado de Ia
informacion  de
autenticacion.

Los derechos de
acceso a la

informacion Y|
otros activos
@sociados se

deben
aprovisionar,

revisar,
modificar Y
eliminar de

acuerdo con la
politica y reglas
especificas de la

3. Gestion de Tecnologias de I3

Informacién (TI):

- MPSPI - Manual de Politicas SPI

- Gestidon  de Desarrollo vy
Mantenimiento de Aplicaciones v
sitios web

- Gestion de Ingenieria y Soporte
Técnico

- Acuerdos de Nivel de Servicio:

. Administracion servidores |
equipos Infraestructura On
Premise y Cloud;

mantenimiento servidores, centros de
cableado y redes.; actualizacion de
sistemas operativos y programas v
administracion de redes.

. Monitoreo, Analisis de
Ciberseguridad y Reportes de
Alertas

. Mantenimiento y soporte a
equipos de usuarios final |

organizacién

e Proceso: Gobierno de Informacién y Estadistica
5 -
i, DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo

- Cédigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
requisitos de - Vigilancia y Seguridad Oficinas, - Plataforma CCTV 8.3
seguridad Bodegas, y Otras 2. Proceso GD-CP-003 Gestién[Restriccion
empresarial y de Instalaciones; en coordinacion Documental de acceso a la
la informacién. con la Administracién CCI | - GD-PR-001 Planeacion yjinformacion

Produccion Documental
GD-PR-017 Documento Electrénico

GD-PR-010 Organizacion
Documental

GD-PR-016 Préstamos|
Documentales

GD-PR-018 Eliminacion
Documental

GD-DR-002 Guia Control Archivos
por Desvinculacion

GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y|
Audiovisuales

GD-DE-002 Programa Inspeccion y
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DE-001 Guia para el Etiquetado
de Informacion
Aplicativo Sistema
Documental
Normograma

de Gestion

. Proceso GTI-CP-001 Gestion TI

GTI-DE-002 Manual de Politicas SPI
GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestion de Incidentes
de SPI

GTI-PR-005 Gestion de Cambios de
TI

GTI-PR-006 Gestion de la
Capacidad de TI.
Sitio Web Institucional:

Transparencia y Acceso a la
Informacién: MPSPI
Normograma

Requisitos de
seguridad de|
la aplicacion

8.26
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para el control de
acceso.

- Revision Usuarios y Contrasefias

dispositivos, Planta eléctrica v
UPS, Aires Acondicionados

- Aplicacion Contratos — Supervision:
Informes de seguimiento periddico

365, Doble autenticacidon Sitio Web

Administraciéon  Infraestructura
Tecnolégica: Centro Computo
Tierra - Infraestructura Nube:

Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, respuesta a
incidentes de acceso no
autorizado, pruebas de

vulnerabilidad, remediacién a
vulnerabilidades de acceso no|
autorizado

Ingenieria y Soporte Técnico:
Gestion Mesa de Servicios-
Atencidn usuario final,
Autenticacion  Multifactor en
Office
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Buenas
Practicas.
Tecnolégico

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,

Mintranet, Sistema Gestion Documental.
. Reportes OAPS: PAAC. MRC Y

GTI
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A 5.19. A.15.1.1. PoliticalSe deben definir] 1. Adquisicion de Bienes y Servicios: [Preventivo Legal . Proceso BS-CP-002 Adquisicion de[No Aplica
Seguridad de lade seguridad dee implementar] - Gestion de Contratacién para la(1,2,3,4) Regulatorio Bienes y Servicios
informacioén la informacidnjprocesos Y| adquisicidon de bienes y servicios |Detectivo (1,2,3,4) - BS-PR-006 Contratacion Directa |Ver:
para lasjpara lagprocedimientos | 2 Gestion Recursos Fisico (1,2,3,4) Buenas Practicas| - BS-PR-004 Interventoria 0 5.15
relaciones conjrelaciones conlpara gestionarlos| - Gestion de Acceso Fisico alCorrectivo (3) Supervision Control de
proveedores proveedores riesgos de la personal tercerizado a(1,2,3,4) Documental - BS-PR-003 Licitacién Publica acceso
informacion Instalaciones en coordinacion con (1,2,3,4) - BS-PR-001 Manejo y Control Cajas/A 6.5
asociada con el Administraciones CCI y Palma Tecnoldgico (4) Menores Responsabili
uso de los| Real - BS-PR-015 Contratacion Minimadades
productos o - Acuerdo Nivel de Servicio: Cuantia después de la
servicios del - Vigilancia y Seguridad Oficinas, - BS-PR-008 Seleccion Abreviadaterminacion o
proveedor. Bodegas, y Otras Menor Cuantia cambio de
Instalaciones; en coordinacion - BS-PR-005 Seleccién Abreviadaempleo
A 5.20. A.15.1.2. Los requisitos| con la Administracién CCI | Subasta Inversa 7.9
lAbordar la[Tratamiento de lapertinentes  de Palma Real - BS-PR-007 Seleccion ConcursoSeguridad de|
seguridad de laiseguridad dentroseguridad de la . Servicios Generales; Publico de Méritos Abierto los activos|
informacion enlde los acuerdosinformacion se mantenimiento areas de - BS-PR-009 Seleccion Concursofuera de las|
los acuerdosicon proveedores |[deben establecer oficinas, sociales, bodegas V| Publico de Méritos conjinstalaciones
con los| y acordar con restringidas. Precalificacion 8.3
proveedores cada proveedor| 3. Gestién Documental - Aplicacién Contratos - Supervision:|Restricciéon
en funcion del - Planeacion y Produccidn Informes de seguimiento peridodico (de acceso a la|
tipo de relacion Documental - Normograma informacion
con el proveedor.,| - Gestion de Conservacion - Sitio Web Institucional: Atencion vy 8.26
Documental Fisica y Digital Servicio a la Ciudadania >[Requisitos de
A.15.1.3. CadenaSe deben definir| 4. Gestion de Tecnologias de la Contratacion seguridad de|
A 5.21. de suministro dee  implementar]  Informacion (TI): . Proceso GR-CP-004 Gestionfla aplicacion
Gestion de laftecnologia delprocesos y| - PETI Recursos Fisicos
seguridad de lajinformacion y|procedimientos - MPSPI - Manual de Politicas SPI - GR-PR-001 Administracion Y|

informacion enjcomunicacion
la cadena de
suministro de
las TIC

A.15.1.1.

para gestionar
los riesgos de
seguridad de Ia

informacion

asociada a Ia
cadena de
suministros  de
productos Y|

servicios de TIC.

La organizacion
debe monitorear,

Gestion  de Desarrollo ]|
Mantenimiento de Aplicaciones V|
sitios web

Gestion de Ingenieria y Soporte
Técnico

Acuerdos de Nivel de Servicio:

. Administracién servidores v

equipos Infraestructura On
Premise y Cloud;
mantenimiento servidores,
centros

Control de Bienes Devolutivos y de
Consumo
GR-PR-002 Seguimiento y Control

Bienes Inmuebles y Zonas Francas
GR-GU-001 Guia para el Manejo
Administrativo de los Bienes se
Propiedad de la Nacidén Ministerio
GR-PR-014 Administracion Parque
Automotor

Aplicativo Inventarios y Almacén
Aplicacién Contratos - Supervision:

Informes de seguimiento periddico
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seguridad dentro

los proveedores
y la

-~ Proceso: Gobierno de Informacién y Estadistica
\j S
¥
Comercio, DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo
— Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 Fecha de Vigencia: ‘ 12/06/2026
A 5.22. Politica delrevisar, evaluar y|de cableado y redes.; actualizacion de Vigilancia y Seguridad, Servicios
Seguimiento, [seguridad de Ilagestionar sistemas operativos y programas Y| Generales y Seguros Activos ¢
Revision ylinformacién pararegularmente elladministracion de redes. Informacion Financiera Yy
Gestion dellas relaciones concambio en las| . Monitoreo, Analisis de| Estratégica.
Cambios dejproveedores practicas de Ciberseguridad y Reportes de 3. Proceso GD-CP-003 Gestidn
Servicios deA.15.1.2. seguridad de Ia Alertas Documental
Proveedores (Tratamiento de lginformacion de . Mantenimiento y soporte a - GD-PR-001 Planeacion Yy

equipos de usuarios final |
dispositivos, Planta eléctrica |
UPS, Aires Acondicionados

Produccion Documental
- GD-DR-001 Programa Documentos
Especiales: Graficos, Sonoros Y
IAudiovisuales

DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 35| 167



lservicios en la
inube

establecer, de)
acuerdo con los

requisitos de
seguridad de la
informacion.

e Proceso: Gobierno de Informacién y Estadistica
\57)] ,
Eoiisith; DECLARACION DE APLICABILIDAD DE CONTROLES
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- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
de los acuerdosprestacion de - GD-DE-002 Programa Inspeccion vy
con proveedores [servicios. Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Los procesos de Fisicas del Plan de Conservacién
adquisicidn, uso, Documental
A 5.23. NUEVO gestién y salida - Aplicativo Sistema de Gestién
Seguridad de Ila de los servicios Documental
informacion en la nube se - Normograma
para el uso de deben . Proceso GTI-CP-001 Gestion TI

- PETI

- GTI-DE-Manual de Politicas SPI

- GTI-PR-001 Arquitectura
Empresarial

- GTI-PR-002 Gestion Operativa TI

GTI-PR-004 Gestion de Incidentes

de SPI

GTI-PR-005 Gestién de Cambios de

TI

- GTI-PR-006 Gestion de la
Capacidad de TI.
- Sitio Web Institucional:

Transparencia y Acceso a la
Informacion: MPSPI
- Normograma
Aplicacion Contratos - Supervision:
Informes de seguimiento periddico
. Administracion  Infraestructura

Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube.

. Monitoreo Plataforma
Tecnoldgica: Monitoreo de
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amenazas, respuesta a
incidentes de acceso no
autorizado, pruebas de

vulnerabilidad, remediacién a
vulnerabilidades de acceso no|
autorizado

Ingenieria y Soporte Técnico:
Gestion Mesa de Servicios,

Mantenimiento Aires
Acondicionados y Planta
eléctrica.
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decisiones sobre
ellos.

como incidentes
de seguridad de
la informacion.

Los incidentes de

Reportes de Alertas: acceso
usuarios, correo electrénico,
recursos servidores,
navegacion de usuarios, sitios|
y aplicaciones web, vigilancia

e Proceso: Gobierno de Informacién y Estadistica
\57) ,
Eoiisith; DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo
- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
A 5.24. A.16.1.1. La organizacion| 1. Gestion de Tecnologias de laPreventivo Legal 1. Proceso GTI-CP-001 Gestion TI No Aplica
Planificacion y[Responsabilidade|debe planificar, Informacion (TI): Detectivo Regulatorio (1) - PETI
preparacion des yluso, gestiéon y| - PETI Correctivo Buenas Practicas) - GTI-DE-Manual de Politicas SPI
la gestion deprocedimientos |[salida de los| - MPSPI - Manual de Politicas SPI (1) - GTI-PR-001 ArquitecturaVer:
incidentes de servicios en la - Gestion de Desarrollo Y| Documental (1) Empresarial
seguridad de la nube, se deben Mantenimiento de Aplicaciones v - GTI-PR-002 Gestion Operativa TI 5.15
informacion establecer de sitios web - GTI-PR-004 Gestion de Incidentes/Control de|
acuerdo con los| - Gestion de Ingenieria y Soporte de SPI acceso
requisitos de Técnico - GTI-PR-005 Gestion de Cambios de 5.29
seguridad de la] - Acuerdos de Nivel de Servicio: TI Seguridad de|
informacion de la . Administracion servidores | - GTI-PR-006  Gestion de la
organizacion. equipos Infraestructura On Capacidad de TI. informacion
La organizacion Premise y Cloud; - GTI-PR-007 Gestion de ladurante la
A 5.25. debe evaluar los mantenimiento servidores, Continuidad de TICs disrupcién
Evaluacion yA.16.1.4. eventos de centros de cableado y redes.; - GTI-DE-006 Guia Analisis de 5.30
Decision delEvaluacion delseguridad de la actualizacién Eventos e Incidentes de SPI Preparacion
Eventos deleventos delinformacion y|de sistemas operativos y programas v - GTI-DE-005 Guia DRP de las TIC|
Seguridad de lajseguridad de ladebe decidir, siadministracién de redes. - GTI-DE-004 Plan Continuidad TI  |para la
Informacion informacion ylclasificarlos ., Analisis de Ciberseguridad | - Sitio Web Institucional:|continuidad

Transparencia y Acceso a la
Informacion: MPSPI

- Normograma

Aplicacion Contratos - Supervision:

Informes de seguimiento periddico

del negocio
A 6.5
Responsabili
dades
después de la

A 5.26. seguridad de la digital, gestién de incidentes, . Administracion  Infraestructurafterminacion o

Respuesta aA.16.1.5. informacion  se analisis de vulnerabilidades, Tecnoldgica: Centro Computoicambio de
Incidentes deRespuesta adeben responder remediaciones y retext a Tierra - Infraestructura Nube: |empleo

Seguridad de laIncidentes dede conformidad servicios web, segmentos de . Monitoreo Plataforma 6.8

Informacion Seguridad de lalcon los red y dispositivos; respuesta Tecnoldgica: Monitoreo deInformes de

Informacion procedimientos de incidentes y/0| amenazas, alertas de, respuestajeventos de|

documentados. vulnerabilidades a incidentes, pruebas deseguridad de|
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dispositivos, Planta eléctrica v de puesta en produccion,|A 8.7
UPS, Aires Acondicionados navegacion de usuario final,[Proteccion
servicios de aplicacién y sitiosicontra
web, vigilancia digital. malware A

Ingenieria y Soporte Técnico:8.8 Gestion
Gestion Mesa de Serviciosde

equipos de Usuario final yVulnerabilida
dispositivos, Mantenimiento/des Técnicas
Aires Acondicionados y PlantalA 8.14
eléctrica. Redundancia
de

instalaciones
de

procesamient
o de|
informacion
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Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
A 5.27. A.16.1.6. Los 1.Gestidbn de Tecnologias de laPreventivo Legal . Proceso GTI-CP-001 Gestion TI No Aplica
I/Aprender de los|Aprendizaje conocimientos Informacion (TI): Detectivo Regulatorio (1) - PETI
incidentes dejobtenido de losfadquiridos a - PETI Correctivo Buenas Practicas) - GTI-DE-Manual de Politicas SPI Ver:
seguridad de lajincidentes departir de| - MPSPI - Manual de Politicas SPI (1) - GTI-PR-001 Arquitectura
informacion seguridad de laincidentes de| - Gestidn de Desarrollo Y| Documental (1) Empresarial 5.15
informacion seguridad de Ia Mantenimiento de Aplicaciones v - GTI-PR-002 Gestion Operativa TI |Control de
informacion  se sitios web - GTI-PR-004 Gestion de Incidentesjacceso
deben utilizar] - Gestién de Ingenieria y Soporte de SPI 5.29
para reforzar | Técnico - GTI-PR-005 Gestidon de Cambios de[Seguridad de|
mejorar losi - Acuerdos de Nivel de Servicio: TI
A 5.28. A.16.1.7. controles de . Administracion servidores | - GTI-PR-006  Gestion de lainformacion
Recoleccion deRecoleccion  deseguridad de la equipos Infraestructura On Capacidad de TI. durante la
Evidencia Evidencia informacion. Premise y Cloud; - GTI-PR-007 Gestion de  ladisrupcion
mantenimiento servidores, Continuidad de TICs 5.30
La organizacion centros de cableado y redes.; - GTI-DE-006 Guia Analisis dePreparacion
debe establecer actualizacién Eventos e Incidentes de SPI de las TIC|
e implementar|de sistemas operativos y programas vy - GTI-DE-005 Guia DRP para la

procedimientos
para la
identificacion,
recopilacion,

adquisicion Y
preservacion de
evidencia
relacionada con
eventos de
seguridad de la
informacion.

administracion de redes.

., Analisis de Ciberseguridad |
Reportes de Alertas: acceso
usuarios, correo electrénico,
recursos servidores,
navegacion de usuarios, sitios|
y aplicaciones web, vigilancia
digital, gestién de incidentes,
analisis de vulnerabilidades,
remediaciones y retext a
servicios web, segmentos de
red y dispositivos; respuesta
de incidentes y/0|

vulnerabilidades

- GTI-DE-004 Plan Continuidad TI

Sitio Web Institucional:

Transparencia y Acceso a la

Informacion: MPSPI

- Normograma

Aplicacion Contratos - Supervision:

Informes de seguimiento periddico

. Administracion  Infraestructura
Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:

. Monitoreo Plataforma
Tecnoldgica: Monitoreo de

continuidad
del negocio

A 6.5
Responsabili
dades
después de la
terminacion o
cambio
empleo

Informes de|
eventos

amenazas, alertas de, respuesta
a  incidentes, pruebas de

de

6.8|

de

seguridad de|
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. Mantenimiento y soporte a vulnerabilidad, remediacién alla
equipos de usuarios final vulnerabilidades a servicios antesfinformacion
dispositivos, Planta eléctrica v de puesta en produccion,|A 8.7
UPS, Aires Acondicionados navegacion de usuario final,[Proteccion
servicios de aplicacién y sitiosicontra
web, vigilancia digital. malware A
. Ingenieria y Soporte Técnico:8.8 Gestion
Gestion Mesa de Serviciosde
equipos de Usuario final yVulnerabilida
dispositivos, Mantenimiento/des Técnicas
Aires Acondicionados y Planta 8.14
eléctrica. Redundancia
de
instalaciones
de
procesamient
de|
informacion
A 5.29. A.17.1.1. La organizacion| 1. Gestion de Tecnologias de laPreventivo Legal . Proceso GTI-CP-001 Gestion TI No Aplica
Seguridad de laPlanificacion dedebe establecer] Informacion (TI): Detectivo Regulatorio (1) - PETI
informacion la continuidad dee  implementar] - PETI Correctivo Buenas Practicass - GTI-DE-Manual de Politicas SPI
durante lalla seguridad de lajprocedimientos - MPSPI - Manual de Politicas SPI (1) - GTI-PR-001 ArquitecturaVer:
interrupcion. informacion para lal - Gestion de Desarrollo V] Documental (1) Empresarial
A.17.1.2. identificacion, Mantenimiento de Aplicaciones V]| - GTI-PR-002 Gestion Operativa TI 5.15
Implementacion [recopilacion, sitios web - GTI-PR-004 Gestidon de Incidentes/Control de
de la continuidadjadquisicion y| - Gestién de Ingenieria y Soporte de SPI acceso
de la seguridadpreservacion de Técnico - GTI-PR-005 Gestién de Cambios de 5.29

Seguridad de
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de la informacidnirelacionada con . Administracion servidores v - GTI-PR-006 Gestion de lafla
A.17.1.3. eventos de equipos Infraestructura On Capacidad de TI. informacion
\Verificacion, Premise y Cloud; - GTI-PR-007 Gestion de ladurante la
mantenimiento servidores, Continuidad de disrupcién
centros ITICs A 5.30
de cableado y redes.; actualizacion Preparacion
de las TIC|
para la
continuidad
del negocio
A 6.5
Responsabili
dades
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Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
revision ylseguridad de lade sistemas operativos y programas vy - GTI-DE-006 Guia Andlisis deldespués de la
evaluacion de laiinformacion. administracion de redes. Eventos e Incidentes de SPI terminacion o
continuidad de Ia ., Anadlisis de Ciberseguridad v, - GTI-DE-005 Guia DRP cambio de
seguridad de Ia Reportes de Alertas: acceso - GTI-DE-004 Plan Continuidad TI |empleo
informacion usuarios, correo electrénico, - Sitio Web Institucional:|A 6.8
recursos servidores, Transparencia y Acceso a laInformes de
NUEVO navegacion de usuarios, sitios| Informacion: MPSPI eventos de|
A 5.30. La preparacion y aplicaciones web, vigilancia - Normograma seguridad de|
Preparacion de para las TIC se digital, gestién de incidentes, - Aplicacion Contratos - Supervision:|la
las TIC para la debe planificar, anadlisis de vulnerabilidades, Informes de seguimiento periddico informacién
continuidad del implementar, remediaciones y retext a . Administracion  InfraestructuralA 8.7
negocio mantener Y| servicios web, segmentos de Tecnoldgica: Centro Computo|Proteccion
probar basado en red y dispositivos; respuesta Tierra - Infraestructura Nube: |contra
los objetivos de de incidentes y/0| . Monitoreo Plataformamalware A
continuidad del vulnerabilidades Tecnoldgica: Monitoreo de/8.8 Gestion
negocio y los)2. Mantenimiento y soporte a equipos| amenazas, alertas de, respuesta/de
requisitos de a incidentes, pruebas deVulnerabilida
continuidad  delusuarios final y dispositivos, Planta vulnerabilidad, remediacion aldes Técnicas
las TIC. eléctrica y UPS, Aires Acondicionados vulnerabilidades a servicios antes|/A 8.14

de puesta en

navegacion de usuario

web, vigilancia digital.

. Ingenieria y Soporte Técnico:|procesamient
Serviciosio

Gestion Mesa de
equipos de Usuario
dispositivos,

final

eléctrica.

produccion,Redundancia
final,de
servicios de aplicacién y sitiosiinstalaciones

Mantenimiento
Aires Acondicionados y Planta

de

de
yjinformacion
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Reglamentacion el enfoque de la

de controlesjorganizacion

criptograficos para cumplir]
estos requisitos
se deben
identificar,
documentar Y|
mantener

actualizados.

Firmas Digitales por usuarios
3. Gestion de Recursos Financieros
- Uso de Firmas Digital por
usuarios autorizado; Plataforma
SIIF Nacién - MinHacienda VY|
Plataforma SIRECI Contraloria
General de la Republica (CGR).
4. Gestion de Tecnologias de la
Informacion (TI):
- PETI
- MPSPI - Manual de Politicas SPI
Gestion  de Desarrollo vy
Mantenimiento de Aplicaciones v
sitios web
Gestion de Ingenieria y Soporte
Técnico
Acuerdos de Nivel de Servicio:
. Administracién servidores v
equipos
Infraestructura On Premise y Cloud

. Proceso FC-CP-001 Facilitacion del

. Proceso

. Proceso GTI-CP-001 Gestion TI

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026

A 5.31. A.18.1.1. Los requisitos| 1. Gestidn Estratégica Preventivo Legal . Proceso PE-CP-001 Direccionamiento|No Aplica
Requisitos Identificacion dellegales, - Revision por la Direccién (1,2,3,4) Regulatorio Estratégico
Legales, la legislaciénreglamentarios y| - Nomograma Detectivo (1,2,3,4) - SG-PR-001 Revision por laVer:
Reglamentario [aplicable y de losicontractuales 2. Gestibn de  Facilitacion  del(2,3,4) Buenas Practicas Direccién A 5.2
s y|requisitos pertinentes para Comercio y Correctivo (4) - SG-PR-006 Elaboracion y[Funciones |
Contractuales. [contractuales la seguridad deDefensa Comercial (1,2,3,4) Documental Actualizacion del Nomograma responsabilid

A.18.1.5. la informacion y| - Gestion VUCE: Certificados V| (1,2,3,4) - Sitio Web Institucional:jades de

Normatividad > Normograma

Comercio y Defensa Comercial

- Plataforma VUCE:

. Registro de Usuarios de VUCE vy
Solicitud de Certificado de Firma
Digital y Biométrica

- Normatividad VUCE

GR-CP-005

Recursos Financieros

- GR-PR-017 cadena Presupuestal de
Ingresos SIIF II.

- GR-PR-016 Gestidn
Cadena Presupuestal
SIIF II

- Plataforma SIIF Nacién y SIRECI
CGR

Gestidn

Financiera-
de Gastos

- PETI

seguridad de|

informacion
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Mantenimiento y soporte a equipos de
usuarios final y dispositivos,

servidores, navegacion de
usuarios, sitios y aplicaciones|
web, vigilancia digital,

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
. Monitoreo, Analisis de - GTI-DE-Manual de Politicas SPI
Ciberseguridad y Reportes de - GTI-PR-002 Gestion Operativa TI
Alertas: acceso usuarios, - GTI-PR-004 Gestién de Incidentes
correo electronico, recursos| de SPI

GTI-PR-005 Gestion de Cambios de
TI

GTI-PR-006 Gestion de la
Capacidad de TI.
GTI-DE-006 Guia Andlisis de

Eventos e Incidentes de SPI

Sitio Web Institucional:

Transparencia y Acceso a la

Informacion: MPSPI

Normograma

Aplicacion Contratos — Supervision:

Informes de seguimiento periddico

. Administracién  Infraestructura
Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:

. Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, alertas de, respuesta
a incidentes, pruebas de
vulnerabilidad, remediacién a
vulnerabilidades a servicios antes|
de puesta en produccion,
navegacion de usuario final,
servicios de aplicacion y sitios|
web, vigilancia digital.

. Ingenieria y Soporte Técnico:
Gestibn Mesa de Servicios|
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Documental Fisica y Digital
3. Gestion Relacionamiento con el
Ciudadano

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
equipos de Usuario final |
dispositivos.
A 5.32. A.18.1.2. La organizacion| 1. Gestidn Estratégica Preventivo Legal 1.Proceso PE-CP-001 DireccionamientoNo Aplica
Derechos deDerechos deldebe - Revision por la Direccion: Comité(1,2,3,4,5) Regulatorio Estratégico
propiedad propiedad implementar Institucional de Gestidn yDetectivo (1,2,3,4,5) - SG-PR-001  Revision por la
intelectual intelectual procedimientos Desempefio (2,3,4,5) Buenas Practicas Direccion Ver:
apropiados para - Sistema Integrado de Gestion  |Correctivo (4) - DE-PR-022 Administracion yIA 5.2
proteger - Gestiodn de Informacién|(1,2,3,4,5) Documental Mantenimiento Bases de DatosFunciones
derechos de Estadistica Institucional y de (1,2,3,4,5) Estadisticas. responsabilid
propiedad Terceros - DE-DE-001 Guia para Elaborarades de|
intelectual. 2. Gestién Documental Fichas  Técnicas: Operacioneg‘seguridad de|
- Planeacion y Produccién Estadisticas y Registros|
Documental Administrativos informacion
- Gestién de Conservacion - Sitio Web Institucional:

MIPG- Modelo|
Planeacién |

. Planeacion -
Integrado de
Gestion: Actas

. Estudios Econdémicos

- Normograma
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- Administracion del Sitio Web
Institucional - Sede electrdnica y,

Mintranet
- Comunicacion Interna y Externa
por medios electronicos|

institucionales

4. Gestion de Tecnologias de la
Informacion (TI):

- MPSPI - Manual de Politicas SPI

2.Proceso GD-CP-003 Gestidn

Documental

- GD-PR-001 Planeacién v

Producciéon Documental

- GD-DR-001 Programa Documentos|

Especiales: Graficos, Sonoros Y
Audiovisuales
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Buenas
Practicas.

Tecnolégico

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
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- Gestion de Desarrollo V|
Mantenimiento de Aplicaciones V|
sitios web

- Gestién de Ingenieria y Soporte
Técnico

- Acuerdos de Nivel de Servicio:

. Administracion servidores v
equipos Infraestructura On
Premise y Cloud
Monitoreo, Analisis de
Ciberseguridad y Reportes de
Alertas: acceso usuarios,
correo electrénico, recursos
servidores, navegacion de
usuarios, sitios y aplicaciones|
web, vigilancia digital,
Mantenimiento y soporte a
equipos de usuarios final |

dispositivos,
5. Gestién de Evaluacion y Control
Interno
- Evaluacion cumplimiento|

controles de gestion de
proteccion de informacién vy
comunicacion interna y externa

- Evaluacion cumplimiento normas
de derecho de autor

- GD-DE-002 Programa Inspeccion vy
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

- Aplicativo Sistema de Gestién
Documental

- Normograma

3.Proceso IC-CP-002 Relacionamiento|
con la
Ciudadania

- PR-011 Administracion Contenidos|
de Informacidn de la Pagina Web

- IC-PR-015 Atencién y servicio al
ciudadano

- IC-PR-026 Informacion Yy
comunicacion en medios internos

- IC-PR-032 Participacién Ciudadana

- IC-PR-009 PQRS

- IC-PR-027 Produccién y difusion de
materiales periodisticos

- IC-PR-008 Servicios De Biblioteca

- Normograma

4.Proceso GTI-CP-001 Gestion TI

- PETI

- GTI-DE-Manual de Politicas SPI
GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestién de Incidentes
de SPI
GTI-PR-005 Gestion de Cambios de|
TI
GTI-PR-009 Asesoria y Asistencia
Técnica en Materia Informatica.
GTI-PR-007 Gestion de la
Continuidad de TICs
GTI-PR-011 Gestidon Sistema de|
SPI
GTI-DE-006 Guia Analisis de|
Eventos e Incidentes de SPI

GTI-DE-005 Guia DRP
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‘ Version: ‘ 00
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programas, librerias, entre otros.

GTI-DE-004 Plan Continuidad TI
Sitio Web Institucional:
Transparencia y Acceso a la
Informacion: MPSPI

Normograma
Aplicacién Contratos .
Supervision: Informes de

seguimiento periddico
. Administracién  Infraestructura
Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:
actualizacion de licencias de
sistemas Operativos, certificados|
de seguridad web,
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Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
. Monitoreo Plataforma
Tecnoldgica: Administracion |
actualizacion del sistema

operativos y software de los
equipos de seguridad digital.
¢ Ingenieria y Soporte Técnico:
Gestion Mesa de Servicios:
actualizacién de sistema operativo,
software especifico y de escritorio en
equipos de Usuario final y dispositivos;
antivirus y antimalware,
.. Plan de Mantenimiento
e Desarrollo y Mantenimiento de
aplicaciones 'y  Sitios Web
institucionales:
.. Proveedores de Desarrollo y Desarrollo
In House,
.. Catalogo de Servicios

s.Proceso ES-CP-002 Evaluacion |

Control

- ES-DR-001 Guia para la
planeacién, ejecucién Y|
seguimiento del plan anual de
auditorias

ES-PR-005 Auditoria Interna al SIG

- ES-PR-004 Auditoria Interna de
Gestidn

- Sitio Web Institucional:

e Gestion >  Gestidn
Interno

¢ Planeacién > MIPG > Actas

Control
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- Aplicativo SIG
- Normograma
A 5.33. Los registros| 1. Gestion Estratégica Preventivo Legal 1. Proceso PE-CP-001|No Aplica
Proteccion delProteccion deldeben estar] - Gestidn de Informacién|(1,2,3,4) Regulatorio Direccionamiento Estratégico
Registros protegidos Estadistica Institucional y deDetectivo (1,2,3,4) - DE-PR-022 Administracion yVer:
contra pérdida, Terceros (2,3,4) Buenas Practicas Mantenimiento Bases de DatosiA 5.23
destruccion, 2. Gestién Documental Correctivo (4) Estadisticas Seguridad de
falsificacion, - Planeacion y Produccién|(1,2,3,4) Documental - DE-DE-001 Guia para Elaborarla
acceso Y| Documental (1,2,3,4) Fichas Técnicas: Operacionesiinformacion
liberacion no| - Gestidn de Conservacion| Tecnoldgico (4) Estadisticas y Registrosjpara el uso de
autorizada. Documental Fisica y Digital Administrativos servicios en
3. Gestién Relacionamiento con el - Sitio Web Institucional: Estudiosfla nube
Ciudadano Econémicos y Normograma A 5.25]
- Administracion del Sitio Web 2. Proceso GD-CP-003 Gestion[Evaluacion )|
Institucional - Sede electrdnica vy, Documental Decision
Mintranet - GD-PR-001 Planeacion ylsobre
Produccién Documental Eventos de|
Seguridad de
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- Comunicacidon Interna y Externa
por medios electroénicos|
institucionales

4. Gestibn de Tecnologias de la

Informacion (TI):

- PSPI - Plan SPI

- MPSPI - Manual de Politicas SPI

- MGSPI -Manual Sistema SPI

- GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y|
Audiovisuales

- GD-DE-002 Programa Inspeccion vy
Mantenimiento Sistemas|
Almacenamiento

la
Informacion
A 5.26

Respuesta a
Incidentes de|
Seguridad de|
la
Informacion
A 6.8
Informes de|
eventos de
seguridad de|
la
informacion
A 8.7
Proteccion
contra
malware A
8.8 Gestion
de
Vulnerabilida
des Técnicas

A 8.14
Redundancia
de

instalaciones
de
procesamient
o de|

informacién
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Buenas
Practicas.

Tecnolégico

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
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- Gestion de Desarrollo V|
Mantenimiento de Aplicaciones V|
sitios web

Gestion de Ingenieria y Soporte

Técnico

Acuerdos de Nivel de Servicio:

. Administracion servidores de
aplicaciones y bases de datos|
en Infraestructura On Premise
y Cloud

. Monitoreo, Analisis de
Ciberseguridad y Reportes de|
Alertas: acceso usuarios,
correo electrénico, recursos
servidores, navegacion de
usuarios, sitios y aplicaciones
web, vigilancia digital,

Mantenimiento y soporte a equipos de

usuarios final y dispositivos,

e Instalaciones Fisicas del Plan de
Conservacion Documental
- Aplicativo Sistema de Gestion
Documental
- Normograma
3. Proceso IC-CP-002 Relacionamiento|
con la Ciudadania
- PR-011 Administracion Contenidos|
de Informacidn de la Pagina Web
- IC-PR-015 Atencién y servicio al
ciudadano
- IC-PR-026 Informacion Yy
comunicacion en medios internos
- IC-PR-032 Participacién Ciudadana
- IC-PR-009 PQRS
- IC-PR-027 Produccién y difusion de
materiales periodisticos
- IC-PR-008 Servicios de Biblioteca
- Sitio Web Institucional; Atencion al
Ciudadano, Transparencia y acceso|
a la Informacion Publica v
Normograma
4. Proceso GTI-CP-001 Gestion TI
- Plan SPI
GTI-DE002 Manual de Politicas SPI
GTI-DE003 Manual de Politicas SPI
GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestién de Incidentes

de SPI

- GTI-PR-005 Gestion de Cambios de
TI

- Sitio Web Institucional:

Transparencia y Acceso a la
Informacion: MPSPI y PSPI

- Normograma
- Aplicacién Contratos -
Supervision: Informes de

seguimiento periddico
. Administracién  Infraestructura

Tecnoldgica: Centro Computo
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Tierra - Infraestructura Nube:
Servidores de aplicacion y bases
de datos

Monitoreo Plataforma
Tecnoldgica: Monitore
navegacion aplicaciones y sitios|
web y usuarios finales, Alertas de|
ciberseguridad navegacion vy
correo electronico, alertas de
incidentes y vigilancia digital,
pruebas de vulnerabilidad e
intrusion y a desarrollos vy
servicios antes de entrar a
produccion.

. Ingenieria y Soporte Técnico:
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Tecnolégico

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.

.. Gestién Mesa de Servicios: recursos de
usuario  final, correo electrdnico,
impresion
e Desarrollo y Mantenimiento de
aplicaciones 'y Sitios Web
institucionales:
.. Proveedores de Desarrollo y Desarrollo
In House

.. Catalogo de Servicios
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A 5.34. A 8.1.4. La organizacion| 1. Gestion Estratégica Preventivo Legal 1. Proceso PE-CP-001|No Aplica
Privacidad yPrivacidad y/debe identificar y| - Revisién por la Direccién: Comité(1,2,3,4) Regulatorio Direccionamiento Estratégico
Proteccion delproteccion decumplir con los| Institucional de Gestidn yDetectivo (1,2,3,4) - SG-PR-001 Revision  por laVer:
PII informacién  delrequisitos Desempefo analiza, aprueba Vy|(2,3,4) Buenas Practicas| Direccion A 5.2
datos personales |relacionados con determina la gestiéon de datosCorrectivo (4) - Sitio Web Institucional: PlaneacionfFunciones vy
la preservacién personales (1,2,3,4) Documental - MIPG- Modelo Integrado defresponsabilid
de la privacidad y| 2. Gestion Documental (1,2,3,4) Planeacién y Gestion: Actas yjades de
la proteccién de| - Planeacion y Produccién Normograma seguridad de|
la PII de acuerdg Documental 2. Proceso GD-CP-003 Gestionfla
con las leyes y| - Gestion de Conservacion| Documental informacion
regulaciones Documental Fisica y Digital - GD-PR-001 Planeacion yiA 5.25
aplicables y los| 3. Gestion Relacionamiento con el Producciéon Documental Evaluacion )|
requisitos Ciudadano - GD-DR-001 Programa Documentos|Decision
contractuales. - Administracién del Sitio Web Especiales: Graficos, Sonoros Y|sobre
PII (del inglés Institucional - Sede electrdnica v Audiovisuales Eventos de

Personally
Identifiable
Information),
Informacion
Personal de
Identificacion

Mintranet
- Comunicacion Interna y Externa
por medios electrénicos|
institucionales
4, Gestion de Tecnologias de

Informacion (TI):

- MPSPI - Manual de Politicas SPI
Plan SPI, incorpora Programa
Tratamiento y Protecciéon Datos
Personales
Gestion  de Desarrollo vy
Mantenimiento de Aplicaciones v
sitios web
Gestién de Ingenieria y Soporte
Técnico
Acuerdos de Nivel de Servicio:

. Administracion servidores de
aplicaciones y bases de datos|
en Infraestructura On Premise
y Cloud

Monitoreo, Analisis de
Ciberseguridad y Reportes de|
Alertas: y aplicaciones web,
vigilancia digital.

13

.

- GD-DE-002 Programa Inspeccion vy
Mantenimiento Sistemas|
Almacenamiento e Instalaciones

Fisicas del Plan de Conservacion
Documental

- Aplicativo Sistema de Gestion
Documental

- Normograma

3. Proceso IC-CP-002 Relacionamiento|
con la

Ciudadania

- PR-011 Administracion Contenidos|
de Informacidn de la Pagina Web

- IC-PR-015 Atencién y servicio al
ciudadano

- IC-PR-026 Informacion Yy
comunicacion en medios internos

- IC-PR-032 Participacién Ciudadana

- IC-PR-009 PQRS

- IC-PR-027 Produccidn y difusion de
materiales periodisticos

- IC-PR-008 Servicios De Biblioteca

- Sitio Web Institucional: Atencién al
Ciudadano, Transparencia y Acceso|
a la Informacién Publica, Estudios|

Seguridad de|

Informacion

A

Respuesta a
Incidentes de|
Seguridad de|

la

Informacion

5.26
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. Mantenimiento y soporte 3 Econdmicos, Normograma Y
equipos de usuarios final. Mintranet
4. Proceso GTI-CP-001 Gestion TI
- Plan SPI
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ISO/IEC
27001:2022
IANEXO A.1.

ISO/IEC
27001:2013
IANEXO A.

DESCRIPCION
IANEXO A.1.

Implementacion del Control

/Aplicabilidad
del Control
Correctivo.
Detectivo,
Preventivo

Seleccion del
Control
Legal/Regulato
rio,
Documental,
Buenas
Practicas.
Tecnolégico

Evidencias del Control

Justificacion
de la
Exclusion

GTI-DE002 Manual de Politicas SPI

GTI-DE003 Manual de Gestion SPI

GTI-PR-002 Gestidn Operativa TI

GTI-PR-004 Gestion de Incidentes

de SPI

- GTI-PR-005 Gestién de Cambios de
TI

- GTI-PR-009 Asesoria y Asistencia
Técnica en Materia Informatica.

- Sitio Web Institucional:

Transparencia y Acceso a la

Informacion: MPSPI

Normograma

- Aplicacion Contratos — Supervision:

Informes de seguimiento periddico

. Administracién  Infraestructura
Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:
actualizacion de licencias de
sistemas Operativos, certificados]
de seguridad web, programas,
librerias, entre otros.

« Monitoreo Plataforma
Tecnoldgica: Administracion v
actualizacion del sistema

operativos y software de los
equipos de seguridad digital.

e Ingenieria y Soporte Técnico:

Gestion Mesa de  Servicios:

actualizaciéon de sistema operativo,

software especifico y de escritorio en
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— Céodigo: ‘ TE-DR-003 Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
lequipos de Usuario final y dispositivos;
antivirus y antimalware,
.. Plan de Mantenimiento
e Desarrollo y Mantenimiento de
aplicaciones 'y Sitios Web
institucionales:
.. Proveedores de Desarrollo y Desarrollo
In House,
.. Catdlogo de Servicios
A 5.35. A.18.2.1. El enfoque de la|l 1. Gestidn Estratégica Preventivo Legal 1. Proceso PE-CP-001|No Aplica
Revision Revision organizacion - Revision por la Direccion: Comité(1,2,3) Regulatorio Direccionamiento Estratégico
independiente |independiente dejpara administrar Institucional de Gestidn  yDetectivo (1,2,3) - SG-PR-001 Revision  por laVer:
de la seguridad|la seguridad de lala seguridad de Desempefio revisa y aprueba(l,2,3) Buenas Practicas| Direccion A 5.2
de lalinformacion la informacién vy recursos para evaluar el SIG y laCorrectivo (2) - GD-MO-001 Manual Operativo SIG|Funciones Y|
informacion su mejora a SPI (1,2,3) Documental - Sitio Web Institucional: Planeacidn|responsabilida
implementacion, | 2. Gestion de Tecnologias de la (1,2,3) - MIPG- Modelo Integrado dedes de|
incluida las| Informacion (TI): Planeacién y Gestidn: Actas ylseguridad de la
personas, losf - PETI Normograma informacion
procesos y las| - MPSPI - Manual de Politicas SPI 2. Proceso GTI-CP-001 Gestion TI A 5.31
tecnologicas, se - Plan SPI - PETI Requisitos
- Plan SPI legales,
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debe revisar de| 3. Gestion de Evaluacion y Control - GTI-DE002 Manual de Politicas SPIlestatutarios,

forma Interno - GTI-DE003 Manual de Gestion SPI reglamentarios
independiente a| - Evaluacion al SIG y contractuales
intervalos
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significativos.

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
planificados 0 - GTI-PR-011 Gestion SPI
cuando ocurra - Sitio Web Institucional: Planeacion
cambios

> PETI, Transparencia y Acceso a
la Informacion: MPSPI y Plan SPI
- Normograma
3. Proceso ES-CP-002 Evaluacién vy
Control
- ES-PR-005 Auditoria Interna al SIG
- Sitio Web Institucional: Planeacién
> MIPG
> Actas y Normograma

- Aplicativo SIG
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A 5.36. A.18.2.2. El cumplimiento| 1. Gestidn Estratégica Preventivo Legal 1. Proceso PE-CP-001|No Aplica
Cumplimiento |Cumplimiento |de la politica def - Gestion de Cambios del SIG. (1,2,3) Regulatorio Direccionamiento Estratégico
de Politicas,|con las politicas yjseguridad de lal - Revision por la Direccion: ComitéDetectivo (1,2,3) - SG-PR-001  Revision por la
Normas yjnormas delinformacion, el Institucional de  Gestién v|(1,2,3) Direccidn Ver:
Estandares delseguridad tema, las| Desempeno revisa y apruebalCorrectivo Buenas Practicas - SG-PR-037 Gestidon del Cambio A 5.2
Seguridad de lajA.18.2.3. politicas recursos para adelantar las(1,2,3) (2) - GD-MO-001 Manual Operativo SIG|Funciones Y|
Informacion Revision delespecificas, las| acciones de mejora en respuesta Documental - Sitio Web Institucional: Planeacidnjresponsabilida
cumplimiento reglas 'y los al cambio en el SIG (1,2,3) - MIPG- Modelo Integrado dedes de
técnico estandares de la 2. Gestion de Tecnologias de la Planeaciéon y Gestidn: Actas ylseguridad de la
organizaciéon se Informacion (TI): Normograma informacion
debe revisar| - PETI 2. Proceso GTI-CP-001 Gestion TI A 5.31
peridodicamente. - MPSPI - Manual de Politicas SPI - PETI Requisitos
- Plan SPI - Plan SPI legales,
3. Gestién de Evaluacion y Control - GTI-DE002 Manual de Politicas SPIlestatutarios,
Interno Evaluacion al SIG - GTI-DE003 Manual de Gestion SPI reglamentarios
- GTI-PR-011 Gestion SPI y contractuales
- Sitio Web Institucional:
Transparencia y Acceso a la
Informacion: MPSPI y Plan SPI,
Planeacién > PETI y
- Normograma
3. Proceso ES-CP-002 Evaluacion vy
Control
- ES-PR-005 Auditoria Interna al SIG
- Sitio Web Institucional: Planeacion
> MIPG
> Actas y Normograma
Aplicativo SIG
A 5.37. A 12.1.1. Los 1. Gestion Estratégica Preventivo Legal 1. Proceso PE-CP-001|No Aplica
Procedimientos|Procedimientos |procedimientos - Gestidn de Informacion|(1,2,3,4) Regulatorio Direccionamiento Estratégico
operativos operativos operativos de las Estadistica Institucional y deDetectivo (1,2,3,4) - DE-PR-022 Administracion y\Ver:
documentados [documentados |instalaciones de Terceros (1,2,3,4) Buenas Practicas Mantenimiento Bases de Datos/A 5.2
procesamiento of 2. Gestién Documental Correctivo (4) Estadisticas Funciones Vi
la informacion se| - Planeacidn y Produccién|(1,2,3,4) Documental - DE-DE-001 Guia para Elaboranresponsabilida
deben Documental (1,2,3,4) Fichas  Técnicas: Operaciones|des de
documentar y| - Gestion de Conservacion Estadisticas y Registrosiseguridad de la
poner a Documental Fisica y Digital Administrativos informacion
disposicion  del 3. Gestion Relacionamiento con el - Sitio Web Institucional: Estudios/A 5.31
personal que la Ciudadano Econdmicos y Normograma Requisitos
necesite. legales,
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- Administracion del Sitio Web 2. Proceso GD-CP-003 Gestidnlestatutarios,
Institucional — Sede electrdnica v Documental reglamentarios
Mintranet y contractuales
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Buenas
Practicas.

Tecnolégico

Aplicabilidad [Seleccion del
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control del Control Control Evidencias del Control Justificacion
27001:2022 27001:2013 ANEXO A.1. Correctivo. Legal/Regulato de la
IANEXO A.1. ANEXO A. Detectivo, rio, Exclusion
Preventivo Documental,
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- Comunicacion Interna y Externa por
medios electrdnicos institucionales
4. Gestion de Tecnologias de la
Informacion (TI):
- Gestion de Tecnologias de la
Informacion acorde con: la:
Arquitectura Empresarial
Seguridad y Privacidad de la
Informacion
Desarrollo y Mantenimiento de
Aplicaciones y sitios web
Ingenieria y Soporte Técnico
Seguridad Digital
Infraestructura Tecnoldgica

4.

GD-PR-001 Planeacion V|
Produccion Documental
GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y
Audiovisuales
GD-DE-002 Programa Inspeccion y
Mantenimiento Sistemas|

Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

TVD -Tabla de Valoracion
Documental

TRDs - Tablas de Retencion
Documental

Aplicativo Sistema de Gestion
Documental

Normograma

Proceso IC-CP-002 Relacionamiento|

con la Ciudadania

- PR-011 Administracion Contenidos|
de Informacidn de la Pagina Web

- IC-PR-015 Atencion y servicio al
ciudadano

- IC-PR-026 Informacion Y|
comunicacion en medios internos

- IC-PR-032 Participacion Ciudadana

- IC-PR-009 PQRS

- IC-PR-027 Produccion y difusion de
materiales periodisticos

- IC-PR-008 Servicios de Biblioteca

- Sitio Web Institucional; Atencion al
Ciudadano, Transparencia y acceso
a la Informacién Publica ]|
Normograma

Proceso GTI-CP-001 Gestion TI

- PETI

- Plan SPI

- GTI-DE-002 Manual de Politicas|

SPI
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GTI-DE-003 Manual de Politicas|
SPI

GTI-PR-001 Arquitectura
Empresarial

GTI-PR-002 Gestidon Operativa TI
GTI-PR-003 Gestion de

Informacion

GTI-PR-004 Gestidén de Incidentes
de Seguridad y Privacidad de la
Informacion.

GTI-PR-005 Gestion de Cambios de|
TI

GTI-PR-006 Gestion de la
Capacidad de TI.

GTI-PR-007 Gestion de la
Continuidad de TI.

GTI-PR-009 Asesoria y Asistencia
Técnica

en Materia Informatica.

DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 68| 167



&)
Comercio,

Industria y Turismo

Proceso: Gobierno de Informacion y Estadistica

DECLARACION DE APLICABILIDAD DE CONTROLES

Céodigo: ‘ TE-DR-003 ‘

Version: ‘ 00

| Fecha de Vigencia: ‘ 12/06/2026

ISO/IEC
27001:2022
IANEXO A.1.

ISO/IEC DESCRIPCION
27001:2013 ANEXO A.1.
IANEXO A.

Implementacion del Control

/Aplicabilidad
del Control
Correctivo.
Detectivo,
Preventivo

Control
Legal/Regulato
rio,
Documental,
Buenas
Practicas.
Tecnolégico

Seleccion del

Evidencias del Control

Justificacion
de la
Exclusion

GTI-PR-011 Gestion Sistema de

SPI

- GTI-PR-014 Control Acceso|
Servicios TI

- Sitio Web Institucional:

Transparencia y Acceso a la
Informacién: MPSPI y PSPI
- Normograma
Aplicacion Contratos - Supervision:
Informes de seguimiento periddico

ANS:
. Administracién  Infraestructura
Tecnoldgica: Centro Computo

Tierra - Infraestructura Nube.

. Monitoreo Plataforma
Tecnoldgica: aplicaciones y sitios
web y usuarios finales, Alertas de|
ciberseguridad navegacion vy
correo electronico, alertas de
incidentes y vigilancia digital,

pruebas de vulnerabilidad e
intrusion y a desarrollos 'y
servicios antes de entrar a
produccion.

. Ingenieria y Soporte Técnico:
.. Gestidn Mesa de Servicios: recursos de
usuario  final, correo electrdnico,
impresion
.. Mantenimiento Aires Acondicionados vy

Planta Eléctrica
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« Desarrollo y Mantenimiento de
aplicaciones y Sitios Web
institucionales:

.. Proveedores de Desarrollo y Desarrollo
In House,
.. Catalogo de Servicios
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Seccion II. Controles de Personas

ISO/IEC Aplicabilidad [Seleccion del Justificacion
ISO/IEC 27001:2013 |DESCRIPCION Implementacion del Control del Control Control Evidencias del Control de I3
27001:2022 IANEXO A. ANEXO A.1. Correctivo. Legal/Regulato Exclusion
IANEXO A.1. Detectivo, rio,
Preventivo Documental,

Buenas

Practicas.

Tecnolégico
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responsabilidade
s del personal v
de la)
organizacion

para la seguridad
de Ia
informacion.

Informacion (TI)
- Politica de la Gestién de TI

- PSPI - Plan SPI

- MPSPI - Manual de Politicas|
SPI

- ECCS SPI Estrategia

Capacitacién, Comunicacion |
Sensibilizaciéon SPI

Gestion de Desarrollo |
Mantenimiento de Aplicaciones|
y sitios web

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
A 6.1. A 7.1.1. Las 1. Gestion Estratégica Preventivo Legal 1. Proceso PE-CP-001 DireccionamientolNo Aplica
Seleccion Seleccion \verificaciones degl - Revision por la Direccién((1,2,3,4,5,6) |/Regulatorio Estratégico
los antecedentes| determina condiciones|Detectivo (1,2,3,4,5,6) - SG-PR-001 Revisidn por la Direccion
de todos log organizacionales para lal(1,2,3,4,5,6) |[Buenas Practicas - GD-MO-001 Manual Operativo delVer:
candidatos para gestion de SPI Correctivo (6) SIG A 5.2. Roles vy,
convertirse en - Comité Institucional de Gestién|(1,2,3,4,5,6) Documental - Sitio Web Institucional > Planeacién -responsabilid
personales y Desempefio (CIGD) establece (1,2,3,4,5,6) MIPG- Modelo Integrado delades para la
deben llevar a y aprueba Roles, Tecnoldgico (4,6) Planeaciéon y Gestién: Actas, yjseguridad del
cabo antes de Responsabilidades y Niveles de| Normograma la
unirse a la Autoridad para SPI 2. Proceso TH-CP-003 Gestion de Talentoinformacion
organizacion y de| 2. Gestion del Talento Humano Humano A 5.4,
forma continlal - Estructura orgdnica por niveles| - TH-PR-019 Vinculaciéon y Retiro Responsabilid
teniendo en de autoridad, funciones, roles, - TH-PR-001 Permanencia ades de la
cuenta las leyes, responsabilidades y niveles de - TH-PR-004 Identificacion, DesarrolloDireccion
regulaciones | toma de decision y Evaluacion de Necesidades deVer: A 5.9,
ética aplicables y| 3. Gestion de Bienes y Servicios: Conciliacién, Bienestar Social y{Inventario d
deben serl - Gestidn de Contratacion parala Capacitacion Informacion 2
proporcionales a adquisicion de  bienes | - Planta de Personal Otros Activo
los requisitos servicios - Normograma; Manual Especifico delAsociados
comerciales, la| 4. Gestion Recursos Fisicos Funciones, Requisitos y delA 5.10. Uso
clasificacion de la - Administracion y Control de Competencias Laborales ... aceptable de|
informacion a la Bienes Devolutivos vy de - Aplicacion EDL Evaluacionjla
que se accederd Consumo Desempefio Laboral informacion vy
y los riesgos - Inventarios y Almacén 3. Proceso BS-CP-002 Adquisicion dejotros activos|
percibidos. 5. Gestion Documental Bienes y asociados A
A 6.2 A 7.1.2. Los acuerdos| - Planeacidn y Produccidn Servicios 5.11.
Términos y[Términos ylcontractuales de Documental - BS-PR-006 Contratacién Directa Devolucion de
condiciones decondiciones deempleo deben| - Clasificacidén de la Informacion - BS-PR-003 Licitacién Publica activos
empleo empleo establecer las| 6. Gestion de Tecnologias de la - BS-PR-001 Manejo y Control CajasiA 5.15 Control

Menores

- BS-PR-015 Contratacién  Minima
Cuantia

- BS-PR-008  Seleccion  Abreviada
Menor Cuantia

- BS-PR-005  Seleccion  Abreviada
Subasta Inversa

- BS-PR-007 Seleccion Concurso
Plblico de Méritos Abierto

- BS-PR-009 Seleccion Concurso

Plblico de Méritos con Precalificacion

de acceso

A 5.28
Derechos de
/Acceso
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- Gestion de Ingenieria ]|
Soporte Técnico: Gestién de
Usuarios
- Acuerdos de Nivel de Servicio:
. Administracion servidores|
Infraestructura On Premise Y|
Cloud

- Monitoreo, Analisis de|
Ciberseguridad y Reportes
de  Alertas, navegacion
Usuario Final, aplicaciones V|
sitios web.

- Mantenimiento y soporte a
equipos de wusuarios final vy
dispositivos,

4.

- Plan anual de Adquisiciones

- Sitio web Institucional: atencién y Ser|
vicio al ciudadano > Contratacion v
Normograma

Proceso GR-CP-004 Gestion Recursos

Fisicos

- GR-PR-001 Administracion y Control
de Bienes Devolutivos y de Consumo

- GR-GU-001 Guia para el Manejo
Administrativo de los Bienes se|
Propiedad de la Nacidn Ministerio

- Aplicativo Inventarios y Almacén
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capacitacion
adecuadas sobre|
seguridad de la
informacion Y|
actualizaciones
periddicas de la
politica de
seguridad de la
informacion de la
organizacion,

politicas V|
procedimientos
especificos  del
tema, segln sea
pertinente para
Su funcidn
laboral.

- TRD - Tablas Retencion Documental

-TVvD - Tablas de Valoracion
Documental
- Aplicativo  Sistema de  Gestidn
Documental
- Normograma

Proceso GTI-CP-001 Gestion TI
- PETI

- Plan SPI
- Documento Estrategia de
Capacitacion, Comunicacion V|

Sensibilizacién SPI

- GTI-DE-002 Manual de Politicas SPI

- GTI-PR-002 Gestion Operativa TI

- GTI-PR-004 Gestion de Incidentes de
SPI

- GTI-PR-005 Gestion de Cambios de TI

- GTI-PR-006 Gestion de la Capacidad
de TI.

- Sitio Web Institucional: Transparencia
y Acceso a la Informacién: MPSPI

- Normograma

e Proceso: Gobierno de Informacién y Estadistica
\57)] ~
Eoiisith; DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo
- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
ISO/IEC Aplicabilidad [Seleccion del Justificacion
ISO/IEC 27001:2013 |DESCRIPCION Implementacion del Control del Control Control Evidencias del Control de E
27001:2022 IANEXO A. ANEXO A.1. Correctivo. Legal/Regulato Exclusion
IANEXO A.1. Detectivo, rio,
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
A 6.3 A 7.2.2 El personal de la 5. Proceso GD-CP-003 Gestion
Concientizacion,[Toma delorganizacion | Documental
educacién ylconciencia, las partes| - GD-PR-001 Planeacién y Produccion
capacitacion enjeducacion ylinteresadas Documental
seguridad de lafformacion en lalpertinentes - GD-PR-017 Documento Electrdnico
informacion seguridad de laldeben recibin - GD-PR-010 Organizacién Documental
informacion informacion, - GD-PR-016 Préstamos Documentales
educacion Y - GD-PR-018 Eliminacién Documental
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- Aplicaciéon Contratos - Supervision:
Informes de seguimiento periddico

Administracion Infraestructura
Tecnolégica: Centro Computo Tierra
- Infraestructura Nube:

Monitoreo Plataforma Tecnoldgica:
Monitoreo de amenazas, respuesta a
incidentes, pruebas de
vulnerabilidad, remediacion a
vulnerabilidades

Ingenieria 'y Soporte Técnico:
Gestion Mesa de Servicios: accesos
y equipos de Usuario Final.
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ISO/IEC Aplicabilidad [Seleccion del Justificacion
ISO/IEC 27001:2013 |DESCRIPCION Implementacion del Control del Control Control Evidencias del Control de E
27001:2022 IANEXO A. ANEXO A.1. Correctivo. Legal/Regulato Exclusion
IANEXO A.1. Detectivo, rio,
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
A 6.4 A 7.2.3 Se debel 1. Gestidn Estratégica Preventivo Legal 1. Proceso PE-CP-001 DireccionamientolNo Aplica
Proceso Proceso formalizar yt Comité Institucional de Gestion vy|(1,2,3,4,5) /Regulatorio Estratégico
Disciplinario Disciplinario comunicar un| Desempefio (CIGD) revisa losDetectivo (1,2,3,4) - SG-PR-001 Revision por la Direccién |Ver:
proceso casos de incumplimiento de las|(1,2,4) Buenas Practicas| - Sitio Web Institucional > Planeacion -A 5.4.
disciplinario para| Politicas de SPI Correctivo (4) MIPG- Modelo Integrado de PlaneaciénResponsabilid
tomar medidas 2. Gestion del Talento Humano (1,2,4) Documental y Gestion: Actas, y Normograma ades de la
contra ell Administracion de la Planta de (1,2,3,4) 2. Proceso TH-CP-003 Gestion de TalentoDireccion
personal y otras| Personal Humano
partes Induccion, Reinduccién - TH-PR-019 Vinculacion y Retiro
interesadas Plan de Capacitacion Institucional - TH-PR-001 Permanencia

pertinentes que|
hayan cometido
una violacién de

la politica de
seguridad de la
informacion.

Gestion Disciplinaria y Juzgamiento

Disciplinario

3. Gestidn de Bienes y Servicios:

Gestiébn de Supervision de la

Contratacion para la adquisicidon de

bienes y servicios

4. Gestion de Tecnologias de la
Informacion (TI)

PSPI - Plan SPI

MPSPI - Manual de Politicas SPI

MGSPI - Manual Gestién SPI ECCS

SPI Estrategia Capacitacion,

Comunicacion y Sensibilizacion SPI

3.

TH-PR-004 Identificacion, Desarrollo y
Evaluacion de Necesidades de
Conciliacién,  Bienestar  Social |
Capacitacion

Planta de Personal

- TH-PR-010 Acciones Disciplinarias
Normograma

Proceso BS-CP-002 Adquisicion de
Bienes y

Servicios

- BS-PR-004 Interventoria o Supervision

- Sitio web Institucional: atencién y Ser
vicio al ciudadano > Contratacion vy
Normograma

- Aplicacién Contratos - Supervision
Proceso GTI-CP-001 Gestion TI

- GTI-DE-002 Manual de Politicas SPI

- GTI-DE-003 Manual Sistema SPI

- GTI-PR-011 Gestion Sistema de SPI
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- Documento Estrategia de
Capacitacion, Comunicacion V|

Sensibilizacién SPI

- Sitio Web Institucional: Transparencia
y Acceso a la Informacion: MPSPI vy
Plan SPI, y Normograma
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Tecnolégico

ISO/IEC Aplicabilidad [Seleccion del Justificacion
ISO/IEC 27001:2013 |DESCRIPCION Implementacion del Control del Control Control Evidencias del Control de E
27001:2022 IANEXO A. ANEXO A.1. Correctivo. Legal/Regulato Exclusion
IANEXO A.1. Detectivo, rio,
Preventivo Documental,
Buenas
Practicas.
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A 6.5 A.7.3.1 Las 1. Gestion Estratégica Preventivo Legal 1. Proceso PE-CP-001 DireccionamientolNo Aplica
Responsabilidad[Terminacion  ofresponsabilidade - Revision por la Direccién|(1,2,3,4,5,6) |/Regulatorio Estratégico
es después de lacambio dejs y los deberes| determina condiciones|Detectivo (1,2,3,4,5,6) - SG-PR-001 Revision por la Direccidon
terminacion oresponsabilidad [de seguridad de| organizacionales para la|(1,2,3,4,5,6) |Buenas Practicas| - Sitio Web Institucional > Planeacidén -
cambio deles de empleo |la informacion| gestion de SPI Correctivo (6) MIPG- Modelo Integrado de PlaneaciénVer:
empleo que sigan siendo| - Comité Institucional de Gestién|(1,2,3,4,5,6) [Documental y Gestidn: Actas, y Normograma /A 5.2. Roles vy,

\validos después
de la terminacion
o el cambio de|
empleo se deben

definir, hacer
cumplir Y
comunicar al
personal
pertinente y a
otras partes|
interesadas.

y Desempefio (CIGD) establece
y aprueba Roles,
Responsabilidades y Niveles de|
Autoridad para SPI

2. Gestion del Talento Humano

- Estructura organica por niveles|
de autoridad, funciones, roles,
responsabilidades y niveles de
toma de decision

3. Gestion de Bienes y Servicios:

- Gestidn de Contratacion para la
adquisicion de  bienes |
servicios

4. Gestidn Recursos Fisicos
- Administracién y Control de

Bienes Devolutivos y de 4. Proceso GR-CP-004 Gestion Recursosiaceptable de|
Consumo Fisicos la
- Inventarios y Almacén - GR-PR-001 Administracion y Controlinformacion vy
5. Gestion Documental de Bienes Devolutivos y de Consumo (otros activos|
- Planeacién y Produccidn - GR-GU-001 Guia para el Manejojasociados A
Documental Administrativo de los Bienes se/5.11.
- Clasificacion de la Informacion Propiedad de la Nacion Ministerio Devolucion de|
6. Gestidn de Tecnologias de la - Aplicativo Inventarios y Almacén activos
Informacion (TI) 5. Proceso GD-CP-003 Gestion|A 5.15 Control
- MPSPI - Manual de Politicas| Documental de acceso
SPI - GD-PR-017 Documento Electrdnico A 5.28
- Gestion de Desarrollo | - GD-PR-016 Préstamos Documentales [Derechos de|
Mantenimiento de Aplicaciones| - GD-PR-018 Eliminacion Documental |Acceso
y Sitios web - TRD - Tablas Retencion Documental
- Gestion de Ingenieria ]| -TVD - Tablas de Valoracién
Soporte Técnico: Gestion de Documental
Usuarios - Aplicativo  Sistema de  Gestidn
- Acuerdos de Nivel de Servicio: Documental
- Normograma

(1,2,3,4,5,6)
Tecnoldgico (4,6)

2. Proceso TH-CP-003 Gestion de Talento
Humano
- TH-PR-019 Vinculacion y Retiro
- Planta de Personal
- Normograma
- Aplicacién EDL Evaluacion Desemperio
Laboral
3. Proceso BS-CP-002 Adquisicidn
Bienes y
Servicios
- BS-PR-004 Interventoria o Supervision
- Sitio web Institucional: atencién y Ser
vicio al ciudadano > Contratacion vy
Normograma
Aplicacidén Contratos - Supervision

de

responsabilid
ades para I:I
seguridad d
la
informacion
A 5.4.
Responsabilid

ades de la
Direccién
A 5.9.

Informacion

Otros Activo
Asociados

A 5.10. Uso

Inventario dz
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. Administracion servidores|
Infraestructura On Premise vy
Cloud

- Monitoreo, Analisis de|
Ciberseguridad y Reportes
de  Alertas, navegacion
Usuario Final, aplicaciones v
sitios web.

. Mantenimiento y soporte a
equipos de usuarios final vy
dispositivos,

6.

Proceso GTI-CP-001 Gestion TI

GTI-DE-002 Manual de Politicas SPI
GTI-PR-002 Gestidon Operativa TI

Sitio Web Institucional: Transparencia

y Acceso a la Informacion: MPSPI
Normograma

Aplicacion Contratos - Supervision:

Informes de seguimiento periddico

. Administracion

. Monitoreo Plataforma Tecnoldgica:

Infraestructura
Tecnoldgica: Centro Computo Tierra
- Infraestructura Nube:

Monitoreo de amenazas, respuesta a

incidentes
. Ingenieria 'y Soporte Técnico:

Gestién Mesa de Servicios: accesos

y equipos de Usuario Final
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A 6.6 13.2.4 Los acuerdos de| 1. Gestion del Talento Humano Preventivo Legal 1. Proceso TH-CP-003 Gestidon de Talento[No Aplica

I/Acuerdos delAcuerdos delconfidencialidad - Estructura organica por niveles|(1,2,3,4,5) /Regulatorio Humano

confidencialidad|confidencialidad o no divulgacion de autoridad, funciones, roles,Detectivo (1,2,3,4,5) - TH-PR-019 Vinculacién y Retiro Ver:

o no divulgacioénjo no divulgacidnique refléjenlas| responsabilidades y niveles de|(1,2,3,4,5) Buenas Practicas] - Normograma A 5.19.
necesidades de toma de decision Correctivo (5) - Aplicacién EDL Evaluacion DesempefioSeguridad de|
la organizacion| 2. Adquisicibn de  Bienes  y|(1,2,3,4, Documental Laboral la
para la Servicios: (1,2,3,4,5) 2. Proceso BS-CP-002 Adquisicion definformacion
proteccidon de la| - Gestién de Contratacion para la tecnoldgico (5) Bienes y Servicios para las
informacion adquisicion de bienes vy - BS-PR-004 Interventoria o Supervisidonjrelaciones
deben ser servicios - Aplicacién Contratos - Supervisidn:icon
identificados, 3. Gestidn Recursos Fisico Informes de seguimiento periddico proveedores
documentados, - Gestion de Acceso Fisico a - Normograma A 5.20.
revisados Y| personal tercerizado a 3. Proceso GR-CP-004 Gestion Recursos/Abordar la
firmados Instalaciones en coordinacion Fisicos seguridad del
periddicamente con Administraciones CCI vy - GR-PR-001 Administracion y Controllla
por el personal vy| Palma Real de Bienes Devolutivos y de Consumo [informacion
otras partes| - Acuerdo Nivel de Servicio: - GR-PR-002 Seguimiento vy Controllen los|
interesadas - Vigilancia y Seguridad Bienes Inmuebles y Zonas Francas acuerdos con
pertinentes. Oficinas, Bodegas, y Otras - GR-PR-014 Administracion Parquellos

Instalaciones; en Automotor proveedores
coordinacién con la - Aplicativo Inventarios y Almacén A 5.21.
Administracion - Aplicacién Contratos - Supervision:Gestion de la
CCI y Palma Real Informes de seguimiento periddicoseguridad del
. Servicios Generales; Vigilancia y Seguridad, Serviciosila
mantenimiento dreas de Generales y Seguros Activos elinformacion
oficinas, sociales, bodegas y Informacion Financiera y Estratégica. len la cadena
restringidas. 4. Proceso GD-CP-003 Gestiénde suministro
4. Gestion Documental Documental de las TIC
- Planeacion y Produccién - GD-PR-001 Planeacion y Produccién/A 5.22.
Documental Documental Seguimiento,
- Gestibn de  Conservacion - GD-DR-001 Programa DocumentosRevision Yy
Documental Fisica y Digital Especiales:  Graficos, Sonoros Y|Gestion d
5. Gestion de Tecnologias de la Audiovisuales Cambios dgl
Informacioén (TI): - GD-DE-002 Programa Inspeccion y|Servicios d

- Gestion de Desarrollo ]|
Mantenimiento de Aplicaciones|
y Sitios web

- Gestion de Ingenieria ]|

Soporte Técnico
- Acuerdos de Nivel de Servicio:

Sistemas
Instalaciones|

Mantenimiento
Almacenamiento e

Fisicas del Plan de Conservacion
Documental
Aplicativo  Sistema de  Gestidn
Documental

Proveedores
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. Administracion servidores|
Infraestructura On Premise vy
Cloud

- Monitoreo, Analisis de|
Ciberseguridad y Reportes
de Alertas

. Soporte Técnico equipos Y
dispositivos Usuario Final,
Planta eléctrica y UPS, Aires
Acondicionados

5. Proceso GTI-CP-001 Gestién TI

Normograma

GTI-DE-Manual de Politicas SPI

GTI-PR-002 Gestién Operativa TI

GTI-PR-004 Gestion de Incidentes de|

SPI

GTI-PR-005 Gestion de Cambios de TI

GTI-PR-006 Gestion de la Capacidad

de TI.

Sitio Web Institucional: Transparencia

y Acceso a la Informacion: MPSPI vy,

Normograma

Aplicacidn Contratos - Supervision:

Informes de seguimiento periddico

. Administracion Infraestructura
Tecnolégica: Centro Computo Tierra
- Nube

- Monitoreo Plataforma Tecnoldgica

. Soporte Técnico: Gestion Mesa de
Servicios, Aires Acondicionados v
Planta eléctrica.
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A 6.7 A 6.2.2 Las medidas de| 1. Gestidn Estratégica Preventivo Legal 1. Proceso PE-CP-001 DireccionamientolNo Aplica
Trabajo Remoto [Trabajo Remoto [seguridad sel - Comité Institucional de Gestién|(1,2,3,4,5,6) |/Regulatorio Estratégico
deben y Desempefio (CIGD) estableceDetectivo (1,2,3,4,5,6) - Sitio Web Institucional > Planeacion -Ver:
implementar y aprueba Roles,|(1,2,3,4,5,6) |[Buenas Practicas MIPG- Modelo Integrado de Planeacion/A 5.2. Roles vy
cuando el Responsabilidades y Niveles de/Correctivo (6) y Gestion: Actas, y Normograma responsabilid
personal trabaje Autoridad para SPI (1,2,3,4,5,6) |Documental 2. Proceso TH-CP-003 Gestidon de Talentoades para

de forma remota
para proteger la
informacion a la

que se accede, responsabilidades y niveles de Evaluacion de  Necesidades delA 5.4.

procesa 0 toma de decision Conciliacién, Bienestar Social yResponsabilid
almacena fueral 3. Gestion de Bienes y Servicios: Capacitacion ades de la
de lasi - Gestion de Contratacion para la - Planta de Personal Direccion
instalaciones de| adquisicion de  bienes | - Normograma; Manual Especifico dejA 5.9.
la organizacion. servicios Funciones, Requisitos y de

2. Gestion del Talento Humano

Estructura organica por niveles
de autoridad, funciones, roles,

4. Gestion Recursos Fisicos

Bienes Devolutivos y de Laboral /Asociados
Consumo 3. Proceso BS-CP-002 Adquisicion de/A 5.10. Uso
- Inventarios y Almacén Bienes y aceptable de|
5. Gestion Documental Servicios la
- Planeacién y Produccidn - BS-PR-004 Interventoria o Supervisioninformacion vy
Documental - Sitio web Institucional: atencién y Serjotros activos|

- Clasificacion de la Informacion vicio al ciudadano > Contratacion yjasociados A
6. Gestidn de Tecnologias de la Normograma 5.11.
Informacion (TI) 4. Proceso GR-CP-004 Gestién RecursosDevolucion de|
- MPSPI - Manual de Politicas| Fisicos activos
SPI - GR-PR-001 Administracion y ControllA 5.15 Control
- ECCS SPI Estrategia de Bienes Devolutivos y de Consumo |de acceso
Capacitacién, Comunicacion | - GR-GU-001 Guia ManejolA 5.28
Sensibilizacién SPI Administrativo de los Bienes seDerechos de|

- Gestidon de Desarrollo | Propiedad de la Nacion Ministerio /Acceso
Mantenimiento de Aplicaciones| - Aplicativo Inventarios y Almacén
y sitios web 5. Proceso GD-CP-003 Gestion

- Gestion de Ingenieria | Documental

Administracion y Control de

Soporte Técnico: Gestion de
Usuarios
Acuerdos de Nivel de Servicio:

(1,2,3,4,5,6)
Tecnoldgico (4,6)

Humano
TH-PR-001 Permanencia
TH-PR-004 Identificacion, Desarrollo y

Competencias Laborales ...
Aplicacion EDL Evaluacion Desemperio

- GD-PR-017 Documento Electrénico
- GD-PR-016 Préstamos Documentales
- GD-PR-018 Eliminacién Documental

13|
seguridad del
la
informacion

Informacion

Inventario dz
Otros Activo

- TRD - Tablas Retencion Documental
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. Administracion servidores|
Infraestructura On Premise vy
Cloud

- Monitoreo, Analisis de|
Ciberseguridad y Reportes
de  Alertas, navegacion
Usuario Final, aplicaciones v
sitios web.

. Mantenimiento y soporte a
equipos de usuarios final vy
dispositivos,

6.

-TVD - Tablas de Valoracion
Documental
- Aplicativo Sistema de  Gestion
Documental

- Normograma
Proceso GTI-CP-001 Gestidn TI

- Documento Estrategia de
Capacitacion, Comunicacion Y

Sensibilizacién SPI

- GTI-DE-002 Manual de Politicas SPI

- GTI-PR-002 Gestion Operativa TI

- GTI-PR-004 Gestion de Incidentes de
SPI

- GTI-PR-005 Gestion de Cambios de TI

- GTI-PR-006 Gestion de la Capacidad
de TIL.

- Sitio Web Institucional: Transparencia
y Acceso a la Informacion: MPSPI y
Normograma
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. Ingenieria vy

Tecnoldgica: Centro Computo Tierra
- Infraestructura Nube:

. Monitoreo Plataforma Tecnoldgica:

Monitoreo de amenazas, respuesta a
incidentes,

Soporte  Técnico:
Gestion Mesa de Servicios: accesos
y equipos de Usuario Final.

ISO/IEC Aplicabilidad [Seleccion del Justificacion
ISO/IEC 27001:2013 |DESCRIPCION Implementacion del Control del Control Control Evidencias del Control de E
27001:2022 IANEXO A. ANEXO A.1. Correctivo. Legal/Regulato Exclusion
IANEXO A.1. Detectivo, rio,
Preventivo Documental,
Buenas
Practicas.
Tecnolégico
- Aplicaciéon Contratos - Supervisién:
Informes de seguimiento periddico
. Administracién Infraestructura
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A 6.8 16.1.2 La organizacion| 1.Gestion de Tecnologias de laPreventivo Legal 1. Proceso GTI-CP-001 Gestion TI No Aplica
Informes deReporte deldebe Informacién (TI): Detectivo /Regulatorio (1) - PETI
eventos deeventos deproporcionar un| - PETI Correctivo Buenas Practicas| - GTI-DE-Manual de Politicas SPI
seguridad de lajseguridad de lajmecanismo paral - MPSPI - Manual de Politicas (1) - GTI-PR-001 Arquitectura Empresarial Ver:
informacioén informacion que el personal SPI Documental (1) - GTI-PR-002 Gestion Operativa TI A 5.24,
A 16.1.3 informe - Gestion de Desarrollo | Tecnoldgico (1) - GTI-PR-004 Gestién de Incidentes dePlanificacion
Reporte dejoportunamente Mantenimiento de Aplicaciones| SPI y preparacion
debilidades desobre los eventos| y sitios web - GTI-PR-005 Gestion de Cambios de TI|de la gestion
seguridad de lade seguridad de| - Gestion de Ingenieria | - GTI-PR-006 Gestion de la Capacidadide incidente
informacion la informacion Soporte Técnico de TIL. de seguridads‘
observados o - Acuerdos de Nivel de Servicio: - GTI-PR-007 Gestion de la Continuidad|de la
sospechosos  a . Administracién servidores vy de TICs informacion
través de los equipos Infraestructura On - GTI-DE-006 Guia Analisis de Eventos A 5.25.
canales Premise y Cloud; Incidentes de SPI Evaluacion vy
apropiados. mantenimiento - GTI-DE-005 Guia DRP

GTI-DE-004 Plan Continuidad TI Eventos d

Decision d
servidores, centros de cableado Vv, EI

redes.; actualizaciéon de sistemas| - Sitio Web Institucional: TransparenciaSeguridad d
operativos y programas Y y Acceso a la Informacién: MPSPI la
administracion de redes. - Normograma Informacion

Aplicacién Contratos - Supervision:|A 5.26.
Informes de seguimiento periddico Evaluacion v

., Analisis de Ciberseguridad y
Reportes de Alertas: acceso|

usuarios, correo electronico, . Administracién InfraestructuraDecision d
recursos servidores, Tecnoldgica: Centro Computo TierraEventos d
navegacion de usuarios, - Infraestructura Nube: Seguridad d

. Monitoreo Plataforma Tecnoldgica:[la
Monitoreo de amenazas, alertas de,|Informacion

sitios y aplicaciones web,
vigilancia digital, gestion de

servicios web, segmentos de

red y dispositivos; respuesta

de incidentes y/o0

vulnerabilidades
Mantenimiento y soporte a equipos|
de usuarios final y dispositivos,
Planta eléctrica y UPS, Aires|
)Acondicionados

incidentes, analisis de| respuesta a incidentes, pruebas deA 5.27.
vulnerabilidades, vulnerabilidad, remediacion aAprender d
remediaciones y retext a vulnerabilidades a servicios antes dellos incidente

puesta en produccion, navegacion de
usuario final, servicios de aplicacion
y sitios web, vigilancia digital.

. Ingenieria 'y Soporte Técnico:
Gestion Mesa de Servicios equipos|
de Usuario final y dispositivos,
Mantenimiento Aires Acondicionados
y Planta eléctrica.

de seguridad

de la
informacion
A 5.28.

Recoleccién
de Evidencia
A 5.29.
Seguridad de
la
informacion
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durante la
interrupcion.
A 5.30.
Preparacion
de las TIC
para la
continuidad
del negocio
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Seccion II. Controles Fisicos

ISO/IEC Aplicabilida [Seleccion del Justificacion
ISO/IEC 27001:2013 |DESCRIPCION Implementacion del Control d del ControlControl Evidencias del Control de Ia
27001:2022 IANEXO A. ANEXO A.1. Correctivo. [Legal/Regulato Exclusion
IANEXO A.1. Detectivo, [rio,
Preventivo |Documental,
Buenas
Practicas.
ecnoldgico
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monitoreadas
continuamente
para detectar

Ingreso autorizado al area de
Archivo y bodegas documentales
Acceso Electrdnico

accesos fisicos
no autorizados.

3. Gestion de Tecnologias de |la
Informacién (TI):

- MPSPI - Manual de Politicas SPI

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
A 7.1 A11.1.1 Los perimetrosiAcceso Fisico Preventivo Legal Proceso GR-CP-004 Gestion RecursosNo Aplica
Perimetros dePerimetros dede seguridad se 1. Gestidon Recursos Fisicos Detectivo Regulatorio Fisicos
Seguridad FisicaSeguridad Fisicaldeben definir y| - Administracion y Control delCorrectivo (1,2,3) - GR-PR-001 Administracion y ControlVer:
utilizar para Bienes Devolutivos y de Consumo| Buenas Practicas de Bienes Devolutivos y de Consumo |A 5.15 Control
proteger lasi - Inventarios y Almacén (1,3) - GR-PR-003 Administracion dede accesos
zonas quel - Gestion de Acceso Fisico a Documental Servicios Generales A 5.16.
contengan Instalaciones con Tarjeta de (1,2,3) - GR-PR-003 Administracion Parque/Gestién de|
informacion V| Proximidad y autorizacién de Tecnoldgico (1,3) Automotor Identidades
otros activos acceso para Proveedores | - GR-GU-009 Almacenamiento yiA 5.17.
asociados. visitantes, y vehiculos| operacion de Bodegas Informacion
A 7.2 A11.1.2 autorizados. - GR-GU-001 Guia para el Manejode
Entrada fisica [Controles fisicos - Monitoreo con cédmaras de Administrativo de los Bienes selAutenticacion
de entrada Las zonas vigilancia en areas de oficinas, Propiedad de la Nacion Ministerio A 5.18
A11.1.6 seguras deben sociales, bodegas y restringidas. - Seqguros Activos e Informaciénderechos de|
Areas deestar protegidas| - Acuerdo Nivel de Servicio: Financiera y Estratégica acceso o
despacho ylpor controles de . Vigilancia y Seguridad Oficinas, - Plataforma CCTV cambio de|
carga entrada y puntos| Bodegas, y Otras Instalaciones; - Aplicativo Inventario y almacén empleo
A 7.3 de acceso| en coordinacién con la Proceso GD-CP-003 Gestion
/Asegurar A11.1.3 adecuados. Administracion CCI Documental
Oficinas, Seguridad de y Palma Real: ingreso edificios de - GD-PR-001 Planeacién y Produccion
Habitaciones eoficinas, Se debe disefiarpersonal institucional, visitantes, | Documental
Instalaciones [recintos ele implementar lavehiculos autorizados - GD-PR-017 Documento Electrdnico
instalaciones seguridad fisica . Servicios Generales; - GD-PR-010 Organizacion Documental
\lAseguramiento de las oficinas, mantenimiento areas de - GD-PR-016 Préstamos Documentales
de Oficinas, salas € oficinas, sociales, bodegas V| - GD-PR-018 Eliminacion Documental
Salas e instalaciones restringidas. - GD-DR-002 Guia Control Archivos por|
Instalaciones 2. Gestion Documental Desvinculacion
NUEVO - Planeacién y Produccidn - GD-DR-001 Programa Documentos
Documental Especiales:  Graficos, Sonoros Y|
A 7.4 Las - Clasificacion de la Informacion Audiovisuales
Monitoreo de instalaciones - Gestién de Conservacion - GD-DE-002 Programa Inspeccion |
seguridad fisica deben ser| Documental Fisica y Digital Mantenimiento Sistemas|

Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DE-001 Guia para el Etiquetado de|
Informacion
Aplicativo
Documental
Normograma

Sistema de  Gestidon
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- Gestion de Desarrollo VI
Mantenimiento de Aplicaciones v
sitios web

- Gestidon de Ingenieria y Soporte]
Técnico

- Acuerdos de Nivel de Servicio:
. Administracion servidores v

equipos  en centros  de
cableado, redes (LAN, WIFI,
WAN) de la Infraestructura On
Premise y Cloud,

- Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas

Proceso GTI-CP-001 Gestion TI
GTI-DE-002 Manual de Politicas SPI
GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestion de Incidentes de
SPI

GTI-PR-005 Gestién de Cambios de TI
GTI-PR-006 Gestion de la Capacidad
de TI.
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- Aplicaciéon Contratos - Supervision:
Informes de seguimiento periddico
. Administracion Infraestructura
Tecnoldgica: Centro Computo
Tierra: backup y copia de seguridad
periddicos de  Servidores de

.

aplicacion y bases de datos, V]|
Servidores CCTV.

Monitoreo Plataforma Tecnoldgica:
Monitoreo de amenazas, respuesta a
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infraestructuras.

y Palma Real:
personal

sociales, bodegas y restringidas.
Gestion de consumo de servicios
publicos, elementos residuales,
reciclables y quimicos

Acuerdo Nivel de Servicio:

. Vigilancia y Seguridad Oficinas,

Bodegas, y Otras Instalaciones;
en coordinacién con la
Administracion CCI

ingreso edificios de

institucional, visitantes ]|

vehiculos autorizados
. Servicios Generales;
mantenimiento areas de
oficinas, sociales, bodegas V|

restringidas.

Propiedad de la Nacion Ministerio
Programa Servicios Generales |
Mantenimiento

Programa de Gestién Ambiental
Programa Mantenimiento de Vehiculos
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A 7.5 Al11.1.4 Se debe disefiarProteccion Fisica y Ambiental Preventivo |Legal . Proceso GR-CP-004 Gestion RecursosiNo Aplica
Proteccién Proteccién e implementar la|l. Gestién Recursos Fisicos Detectivo Regulatorio Fisicos
contra contra proteccién contral| - Administracion y Control de[Correctivo (1,2,3) - GR-PR-001 Administracion y ControlVer.
amenazas amenazas las amenazas Bienes Devolutivos y de Consumo| Buenas Practicas de Bienes Devolutivos y de Consumo [A 5.23
’(isicas ylexternas yffisicas y| - Gestion de Acceso Fisico a (1,3) - GR-PR-003 Administracion delSeguridad de la
ambientales ambientales medioambientale Instalaciones con Tarjeta de Documental Servicios Generales informacion
s, como las| Proximidad y autorizacién de (1,2,3) - GR-PR-003 Administracion Parquejpara el uso de|
catastrofes acceso para Proveedores vy Tecnoldgico (1,3) Automotor servicios en la
naturales y otras visitantes, y vehiculos| - GR-GU-009 Almacenamiento yjnube A 5.25
amenazas fisicas autorizados. operacion de Bodegas Evaluacion y
intencionadas o - Monitoreo con cadmaras de - GR-GU-001 Guia para el ManejoDecisidn sobre|
no intencionadas vigilancia en areas de oficinas, Administrativo de los Bienes seEventos de

Seguridad de Ia
Informacion

A 5.26
Respuesta a
Incidentes de
Seguridad de la

Sélidos.

Registro de siniestros

Seguros Activos e

Financiera y Estratégica

Plataforma CCTV

Aplicativo Inventario y almacén

Reportes:

. Consumo de Papel, agua, luz,

. Pesaje residuos aprovechables para
reciclaje

. Disposicidn de residuos peligrosos V|
RAES

- Normograma

Informacion

Informacion

A 5.29
Seguridad de Ia
informacion
durante la
disrupcion

A 5.30
Preparacion de
las TIC para la
continuidad del
negocio
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seguridad de Ia
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A 7.1
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seguridad fisica
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contra malware
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2. Gestion del Talento Humano
- Estructura organica por niveles
de autoridad, funciones, roles,
responsabilidades y niveles de
toma de decision
Gestién de seguridad y Salud en
el trabajo
Brigada de Emergencias en
coordinacién con las Brigadas de|
la Administracion edificios CCI vy
Palma Real
Comité Paritario de Seguridad v
Salud en el Trabajo - COPASST:
analisis, revision y aprobacion de
medidas para la proteccion de la
seguridad fisica y ambiental de la
planta de personal y terceros en|
las instalaciones del Ministerio
Proteccién Equipos de TIC
3. Gestion de Tecnologias de Ia

Informacion (TI):

- MPSPI - Manual de Politicas SPI

- Gestion de Ingenieria y Soporte]

Técnico

- Acuerdos de Nivel de Servicio:

. Administraciéon servidores |
equipos en centros de
cableado, redes (LAN, WIFI,
WAN) de la Infraestructura On
Premise y Cloud,

- Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas

Mantenimiento y soporte a
equipos de usuarios final |
dispositivos, Planta eléctrica vy
UPS, Aires Acondicionados

. Proceso TH-CP-003 Gestion de Talento

Humano

- TH-PR-001 Permanencia

TH-PR-004 Identificacién, Desarrollo vy
Evaluacion de Necesidades  de
Conciliaciéon, Bienestar Social |
Capacitacion

Planta de Personal

TH-PR-027 COPASST.

TH-PR-028 Elementos de Proteccion
Personal EPP.

TH-PR-029 Examenes Médicos|
Ocupacionales.

TH-PR-030 Identificacion Peligros v
Valoracién de Riesgos.

TH-PR-031 Inspecciones de Seguridad.
TH-PR-033 Preparacion y Respuesta
ante Emergencias.

TH-PR-032 Reporte e investigacion
incidentes, accidentes de trabajo v
enfermedades laborales

TH-GU-016 Gestidon Recomendaciones|
Médicas.

TH-DR-004 Protocolo Acoso Sexual
Laboral.

- Normograma

. Proceso GTI-CP-001 Gestion TI

- GTI-DE-002 Manual de Politicas SPI

- GTI-PR-002 Gestion Operativa TI

- GTI-PR-004 Gestion de Incidentes de
SPI

- GTI-PR-005 Gestion de Cambios de TI

- GTI-PR-006 Gestién de la Capacidad
de TI.

- GTI-PR-007 Gestion Continuidad TI

- Sitio Web Institucional: Transparencia
y Acceso a la Informacion: MPSPI y
Normograma

- Aplicaciéon Contratos - Supervision:

Informes de seguimiento periddico
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- Ingenieria y Soporte Técnico: Gestidn

- Administracion Infraestructura
Tecnolégica: Centro Computo Tierra:
backup y copia de seguridad periddicos|
de Servidores de aplicacién y bases de
datos, y Servidores CCTV.

- Monitoreo Plataforma Tecnoldgica:
Monitoreo de amenazas, respuesta a
incidentes de acceso no autorizado.

Mesa de Servicios, Aires|
acondicionados y Planta Eléctrica.
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trabajar en zonas Proximidad y autorizacién de (1,3) - GR-PR-003 Administracion Parque/de accesos
seguras. acceso para Proveedores 'y Documental Automotor A 5.16.
visitantes, y vehiculos| (1,2,3,4) - GR-GU-009 Almacenamiento y/Gestion de|
autorizados. Tecnoldgico (1,3) operacion de Bodegas Identidades
- Monitoreo con camaras de - GR-GU-001 Guia para el ManejolA 5.17.
vigilancia en areas de oficinas, Administrativo de los Bienes selInformacion
sociales, bodegas y restringidas. Propiedad de la Nacion Ministerio de
- Acuerdo Nivel de Servicio: - Programa Servicios Generales yJAutenticacion
. Vigilancia y Seguridad Oficinas, Mantenimiento A 5.18
Bodegas, y Otras Instalaciones; - Programa de Gestiéon Ambiental derechos de|
en coordinacién con la - Plan de Gestion Integral de Residuosjacceso
Administraciéon CCI y Palma Sdlidos. o cambio de|
Real, ingreso edificios de - Registro de siniestros empleo A 6.2.
personal institucional, visitantes | - Seguros Activos e InformaciénTérminosy
vehiculos autorizados Financiera y Estratégica condiciones
Servicios Generales; - Plataforma CCTV de empleo A
mantenimiento areas de - Aplicativo Inventario y almacén 6-5-
oficinas, sociales, bodegas | - Reportes: Responsabilid

2.

- Gestion de consumo de servicios
publicos,
reciclables y quimicos

Gestién del Talento Humano

restringidas.

elementos residuales,

Estructura organica por niveles
de autoridad, funciones, roles,
responsabilidades y niveles de
toma de decisién

Gestion de seguridad y Salud en
el trabajo

Brigada de Emergencias en
coordinacion con las Brigadas de|
la Administracion edificios CCI vy
Palma Real

Comité Paritario de Seguridad v
Salud en el Trabajo - COPASST:
analisis, revisidn y aprobacién de|

. Consumo de Papel, agua, luz,

. Pesaje residuos aprovechables para
reciclaje

. Disposicion de residuos peligrosos y
RAES

Proceso TH-CP-003 Gestion de Talento

Humano

TH-PR-001 Permanencia

TH-PR-004 Identificacion, Desarrollo vy

Evaluacion de Necesidades de

Conciliaciéon, Bienestar Social |

Capacitacion

Planta de Personal

TH-PR-027 COPASST.

TH-PR-028 Elementos de Proteccion

Personal EPP.

TH-PR-029
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ades después|
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medidas para la proteccion de la TH-PR-030 Identificacion Peligros vy
seguridad fisica y ambiental de la Valoracién de Riesgos.
planta de personal y terceros en| TH-PR-031 Inspecciones de Seguridad.
las instalaciones del Ministerio TH-PR-033 Preparacion y Respuesta
ante Emergencias.
TH-PR-032 Reporte e investigacion
incidentes, accidentes de trabajo v
enfermedades laborales
TH-GU-016 Gestion Recomendaciones
Médicas.
TH-DR-004 Protocolo Acoso Sexual
Laboral.

Normograma
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IANEXO A.1. Detectivo, [rio,
Preventivo |Documental,
Buenas
Practicas.
Tecnolégico
3. Gestion Documental 3. Proceso GD-CP-003 Gestidn
- Clasificacion de la Informacion Documental
- Gestién de Conservacion - GD-PR-001 Planeacién y Produccién

Documental Fisica y Digital Documental
- Ingreso autorizado al area de GD-PR-010 Organizacion Documental
Archivo y bodegas documentales - GD-PR-018 Eliminacion Documental
Acceso Electrdnico GD-DR-002 Guia Control Archivos por
4. Gestion de Tecnologias de la Desvinculaciéon
Informacion (TI): GD-DR-001 Programa Documentos

- MPSPI - Manual de Politicas SPI Especiales:  Graficos, Sonoros Y|
- Gestidn de Ingenieria y Soporte Audiovisuales
Técnico - GD-DE-002 Programa Inspeccion |
- Acuerdos de Nivel de Servicio: Mantenimiento Sistemas|
. Administracién servidores | Almacenamiento e Instalaciones
equipos en centros  de Fisicas del Plan de Conservacion
cableado, redes (LAN, Documental
WIFI, WAN) de la Infraestructura On - Aplicativo  Sistema de  Gestidn
Premise y Cloud, Documental
- Monitoreo, Analisis de - Normograma
Ciberseguridad y Reportes de 4. Proceso GTI-CP-001 Gestion TI
Alertas - GTI-DE-002 Manual de Politicas SPI
. Mantenimiento y soporte a - GTI-PR-002 Gestion Operativa TI

equipos de wusuarios final y GTI-PR-004 Gestion de Incidentes de

dispositivos, Planta eléctrica vy SPI

UPS, Aires Acondicionados GTI-PR-005 Gestién de Cambios de TI

- GTI-PR-006 Gestion de la Capacidad
de TI.

- Sitio Web Institucional: Transparencia
y Acceso a la Informacion: MPSPI vy,
Normograma
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- Aplicaciéon Contratos - Supervision:
Informes de seguimiento periddico
. Administracion Infraestructura

Tecnolégica: Centro Computo
Tierra: backup y copia de seguridad
periddicos de  Servidores de
aplicacion y bases de datos, V]|
Servidores CCTV.

Monitoreo Plataforma Tecnoldgica:
Monitoreo de amenazas, respuesta a
incidentes de acceso no autorizado.
Ingenieria 'y Soporte Técnico:
Gestion Mesa de Servicios: Usuario
Final y dispositivos.
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A 7.7 A11.2.9 Se deben definir] 1. Gestion Recursos Fisicos Preventivo |Legal 1.Proceso GR-CP-004 Gestion Recursos|No Aplica
Limpiar Politica dee  implementar] - Administracion y Control deDetectivo Regulatorio Fisicos
escritorio ylescritorio yladecuadamente Bienes Devolutivos y de Consumo|Correctivo (1,2,3,4) - GR-PR-001 Administracion y ControlVer:
limpiar pantalla |pantalla limpios jnormas claras| - Inventarios y Almacén Buenas Practicas de Bienes Devolutivos y de Consumo |A 5.9.
para los papeles| - Monitoreo con camaras de (1,3) - GR-PR-003 Administracion deInventario de
ly los soportes de vigilancia en areas de oficinas, Documental Servicios Generales Informacion y|
almacenamiento sociales, bodegas y restringidas. (1,2,3,4) - GR-GU-009 Almacenamiento y|Otros Activos

extraibles
normas claras|
sobre pantallas|
claras para las|
instalaciones de|
tratamiento de Ia
informacion.

Y|

Gestion de consumo de servicios
publicos, elementos residuales,
reciclables y quimicos
Acuerdo Nivel de Servicio:
. Vigilancia y Seguridad Oficinas,
Bodegas, y Otras Instalaciones;

en coordinacién con la

Administracion CCI y Palma

Real: ingreso edificios de
personal institucional, visitantes, |
\vehiculos autorizados

. Servicios Generales;

mantenimiento areas de

oficinas, sociales, bodegas |

restringidas.

- Gestion de consumo de servicios
publicos, elementos residuales,
reciclables y quimicos
2. Gestidn del Talento Humano

- Estructura organica por niveles|
de autoridad, funciones, roles,
responsabilidades y niveles de
toma de decision
Gestidon de seguridad y Salud en
el trabajo
Brigada de Emergencias en
coordinacién con las Brigadas de|
la Administracion edificios CCI vy
Palma Real
Comité Paritario de Seguridad v
Salud en el Trabajo - COPASST:
analisis, revision y aprobacion de

medidas para la proteccidn de la

Tecnoldgico (1,3)

N

operacion de Bodegas

- GR-GU-001 Guia para el Manejo
Administrativo de los Bienes se
Propiedad de la Nacion Ministerio

- Programa Servicios Generales
Mantenimiento

- Programa de Gestiéon Ambiental

- Plan de Gestién Integral de Residuos

Y|

IAsociados

A 5.10. Uso|
aceptable de|
la

Sélidos.
- Registro de siniestros
- Seguros Activos e
Financiera y Estratégica
- Plataforma CCTV
- Aplicativo Inventario y almacén
- Reportes:
. Consumo de Papel, agua, luz,
. Pesaje residuos aprovechables para
reciclaje
. Disposicion de residuos peligrosos y
RAES
Proceso TH-CP-003 Gestion de Talento
Humano
TH-PR-001 Permanencia
TH-PR-004 Identificacion, Desarrollo vy
Evaluacion de Necesidades de
Conciliaciéon, Bienestar Social |
Capacitacion
Planta de Personal
TH-PR-027 COPASST.
TH-PR-028 Elementos de Proteccion
Personal EPP.
TH-PR-029
Ocupacionales.

Informacion

Examenes Médicos|

informacion vy,
otros activos|
asociados A
5.11.
Devolucién de
activos

A 5.15 Control
de acceso

A 5.28

Derechos de
Acceso
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seguridad fisica y ambiental de la TH-PR-030 Identificacion Peligros vy

planta de personal y terceros en| Valoracién de Riesgos.

las instalaciones del Ministerio TH-PR-031 Inspecciones de Seguridad.
3. Gestién Documental TH-PR-033 Preparacion y Respuesta

- Planeacion y Produccidn ante Emergencias.
Documental - TH-PR-032 Reporte e investigacién
- Clasificacion de la Informacion incidentes, accidentes de trabajo v
- Gestién de Conservacion enfermedades laborales
Documental Fisica y Digital - TH-GU-016 Gestion Recomendaciones
Médicas.
- TH-DR-004 Protocolo Acoso Sexual
Laboral.
- Normograma
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4, Gestion de Tecnologias de la
Informacién (TI):
- MPSPI - Manual de Politicas SPI
Gestion SPI:
. Capacitacion, Comunicacion v,
Sensibilizacién en SPI
. Inventario de Activos de
Informacién SPI
Gestion de Desarrollo vy
Mantenimiento de Aplicaciones v
sitios web
Gestién de Ingenieria y Soporte
Técnico
Acuerdos de Nivel de Servicio:
. Administracion servidores |
equipos de la Infraestructura
On Premise y Cloud,
Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas de ser vicios de
aplicaciones y sitios web,
pruebas de vulnerabilidad,
remediaciones y retext.
Mantenimiento y soporte a
equipos de usuarios final |
dispositivos,

.

w

.Pr

.Proceso GD-CP-003 Gestion Documental

GD-PR-001 Planeaciéon y Produccién
Documental

GD-PR-017 Documento Electrénico
GD-PR-010 Organizacion Documental
GD-PR-018 Eliminacion Documental
GD-DR-002 Guia Control Archivos por
Desvinculaciéon

GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y|
Audiovisuales

GD-DE-002 Programa Inspeccion vy
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DE-001 Guia para el Etiquetado de
Informacion

TVD - Tablas de Valoracion
Documental
TDR - Tablas de Retencion
Documental

Aplicativo  Sistema de  Gestion
Documental
Normograma

oceso GTI-CP-001 Gestion TI

GTI-DE-002 Manual de Politicas SPI
GTI-PR-002 Gestidn Operativa TI
GTI-PR-004 Gestion de Incidentes de
SPI

GTI-PR-011 Gestién Sistema SPI

Sitio Web Institucional: Transparencia
y Acceso a la Informacidon: MPSPI v,
Normograma

Aplicacién Contratos - Supervision:
Informes de seguimiento periddico
Administracion Infraestructura
Tecnoldgica: Centro Computo Tierra |
Cloud, servidores de aplicacién |
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bases de datos: backup y copia de
seguridad periddicos a Servidores.

- Monitoreo Plataforma Tecnoldgica:
Monitoreo de amenazas, respuesta a
incidentes de acceso no autorizado de|
usuarios, gestidon de vulnerabilidades
aplicaciones y sitios web y servicios|
tecnoldgicos

- Ingenieria y Soporte Técnico: Gestidn
Mesa de Servicios: Usuario Final ]|
dispositivos.
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A 7.8 A 11.2.1 Emplazamiento y| 1. Gestidn Recursos Fisicos Preventivo Legal Proceso GR-CP-004 Gestion RecursosNo Aplica
Ubicacion y|Ubicacion ylproteccidn en| - Administracién y Control deDetectivo Regulatorio Fisicos
proteccion deproteccion delequipos. Bienes Devolutivos y de Consumo|Correctivo (1,2,3,4) - GR-PR-001 Administracion y Control
equipos los equipos - Inventarios y Almacén Buenas Practicas de Bienes Devolutivos y de Consumo
- Monitoreo con camaras de (1,3) - GR-PR-003 Administracion de
vigilancia en areas de oficinas, Documental Servicios Generales
A 7.9 A 11.2.6 Los activos sociales, bodegas y restringidas. (1,2,3,4) - GR-GU-009 Almacenamiento Y
Seguridad deSeguridad delexternos deben| - Gestidon de consumo de servicios| Tecnoldgico (1,3) operacion de Bodegas
activos fuera deequipos ylestar protegidos. publicos, elementos residuales, - GR-GU-001 Guia para el Manejo
las instalacionesfactivos fuera de| reciclables y quimicos Administrativo de los Bienes se
las - Acuerdo Nivel de Servicio: Propiedad de la Nacion Ministerio
instalaciones. . Vigilancia y Seguridad Oficinas, - Programa Servicios Generales vy
Bodegas, y Otras Instalaciones; Mantenimiento
en coordinacién con la - Programa de Gestién Ambiental
Administracion CCI y Palma - Plan de Gestion Integral de Residuos|
Real: ingreso edificios de Sélidos.
personal institucional, visitantes, | - Registro de siniestros

\vehiculos autorizados

Servicios Generales;
mantenimiento areas de
oficinas, sociales, bodegas |

restringidas.

- Gestion de consumo de servicios
publicos,
reciclables y quimicos

2. Gestion del Talento Humano

elementos residuales,

Estructura organica por niveles
de autoridad, funciones, roles,
responsabilidades y niveles de
toma de decision

Gestidon de seguridad y Salud en
el trabajo

Brigada de Emergencias en
coordinacién con las Brigadas de|
la Administracion edificios CCI vy
Palma Real

Comité Paritario de Seguridad v
Salud en el Trabajo - COPASST:
analisis, revision y aprobacion de
medidas para la proteccidn de la

Seguros Activos e Informacion

Financiera y Estratégica

Plataforma CCTV

Aplicativo Inventario y almacén

Reportes:

. Consumo de Papel, agua, luz,

. Pesaje residuos aprovechables para
reciclaje

. Disposicion de residuos peligrosos y
RAES

Proceso TH-CP-003 Gestidn de Talento

Humano

TH-PR-001 Permanencia

TH-PR-004 Identificacion, Desarrollo vy

Evaluacion de Necesidades de

Conciliaciéon, Bienestar Social |

Capacitacion

Planta de Personal

TH-PR-027 COPASST.

TH-PR-028 Elementos de Proteccion

Personal EPP.

TH-PR-029

Ocupacionales.

Examenes Médicos|
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seguridad fisica y ambiental de la TH-PR-030 Identificacion Peligros vy
planta de personal y terceros en| Valoracién de Riesgos.
las instalaciones del Ministerio TH-PR-031 Inspecciones de Seguridad.
3. Gestion Documental TH-PR-033 Preparacion y Respuesta

- Planeacion y Produccidn ante Emergencias.
Documental - TH-PR-032 Reporte e investigacién
- Clasificacion de la Informacion incidentes, accidentes de trabajo v
- Gestién de Conservacion enfermedades laborales
Documental Fisica y Digital - TH-GU-016 Gestion Recomendaciones
- Médicas.
- TH-DR-004 Protocolo Acoso Sexual
Laboral.
- Normograma

GD-PR-017 Documento Electrénico
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4. Gestion de Tecnologias de la
Informacién (TI):

MPSPI - Manual de Politicas SPI

Gestion SPI:

. Capacitacion, Comunicacion v,
Sensibilizacién en SPI

. Inventario de Activos de
Informacion SPI

Gestion de Desarrollo vy

Mantenimiento de Aplicaciones v

sitios web

Gestién de Ingenieria y Soporte

Técnico

Acuerdos de Nivel de Servicio:

. Administracion servidores |

equipos de la Infraestructura

On Premise y Cloud,

Monitoreo, Analisis de|

Ciberseguridad y Reportes de

Alertas de ser vicios de

aplicaciones y sitios web,

pruebas de vulnerabilidad,

remediaciones y retext.

Mantenimiento y soporte a

equipos de usuarios final |

dispositivos,

.

Proceso GD-CP-003 Gestidn
Documental

GD-PR-001 Planeacion y Produccion
Documental

GD-PR-010 Organizacion Documental
GD-PR-018 Eliminacion Documental
GD-DR-002 Guia Control Archivos por|
Desvinculaciéon

GD-DR-001 Programa Documentos
Especiales:  Graficos, Sonoros Y|
Audiovisuales

GD-DE-002 Programa Inspeccidén |
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DE-001 Guia para el Etiquetado de|
Informacion

TVD - Tablas de Valoracion
Documental
TDR - Tablas de Retencion
Documental

Aplicativo  Sistema de  Gestidn

Documental

Normograma

Proceso GTI-CP-001 Gestion TI

GTI-DE-002 Manual de Politicas SPI

GTI-PR-002 Gestidn Operativa TI

GTI-PR-004 Gestion de Incidentes de

SPI

GTI-PR-011 Gestién Sistema SPI

Sitio Web Institucional: Transparencia

y Acceso a la Informacion: MPSPI y

Normograma

Aplicacién Contratos - Supervision:

Informes de seguimiento periddico

. Administracion Infraestructura
Tecnoldgica: Centro Computo Tierra
y Cloud, servidores de aplicacion vy
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bases de datos, backup y copia de|
seguridad periddicos a Servidores.
Monitoreo Plataforma Tecnoldgica:
Monitoreo de amenazas, respuesta a
incidentes de acceso no autorizado|
de usuarios, gestion de
vulnerabilidades

aplicaciones vy sitios web y servicios
tecnoldgicos

Ingenieria 'y Soporte Técnico:
Gestiéon Mesa de Servicios: Usuario
Final y dispositivos.
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- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
A 7.10 A 8.3.1 Los medios de| 1. Gestidn Recursos Fisicos Preventivo |Legal Proceso GR-CP-004 Gestion RecursosNo Aplica
Medios deGestion defalmacenamiento - Administracion y Control deDetectivo Regulatorio Fisicos
almacenamient medios deben Bienes Devolutivos y de Consumo|Correctivo (1,2,3,4) - GR-PR-001 Administracion y ControlVer:
o removibles gestionarse a lo] - Inventarios y Almacén Buenas Practicas de Bienes Devolutivos y de Consumo A 5.9.
A 8.3.2 largo de su ciclo] - Acuerdo Nivel de Servicio: (1,3) - GR-PR-003 Administracion deInventario de|
Disposiciéon  dede vida de . Vigilancia y Seguridad Oficinas, Documental Servicios Generales Informacion y|
los medios adquisicidon, uso, Bodegas, y Otras Instalaciones; (1,2,3,4) - GR-GU-009 Almacenamiento y|Otros Activos
A 8.3.3 transporte V| en coordinacién con la Tecnoldgico (1,3) operacion de Bodegas Asociados
Transferencia dedisposicion de Administracion CCI y Palma - Seguros  Activos e Informacién/A 5.10. Uso
medios fisicos |acuerdo con el Real: ingreso edificios de Financiera y Estratégica aceptable de|
A 11.2.5 esquema depersonal institucional, visitantes, v - Plataforma CCTV la
Retiro de activosiclasificacion y losjvehiculos autorizados - Aplicativo Inventario y almacén informacion vy,
requisitos de| 2. Gestion Documental Proceso GD-CP-003 Gestionjotros activos|
manipulacion de| - Planeacion y Produccién Documental asociados A
la organizacion. Documental - GD-PR-001 Planeacién y Produccién/s.11.
- Clasificacidn de la Informacion Documental Devolucion de
- Gestidn de Conservacion - GD-PR-017 Documento Electrénico  |activos
Documental Fisica y Digital - GD-PR-010 Organizacion Documental |A 5.15 Control
3. Gestion de Tecnologias de |la - GD-PR-018 Eliminacion Documental |de acceso
Informacién (TI): - GD-DR-002 Guia Control Archivos ponA 5.28

- MPSPI - Manual de Politicas SPI

Gestion SPI:

. Capacitacion, Comunicacién v
Sensibilizacién en SPI

. Inventario de Activos
Informacion SPI

Gestion de Desarrollo vy

Mantenimiento de Aplicaciones V|

sitios web

Gestion de Ingenieria y Soporte

Técnico

Acuerdos de Nivel de Servicio:

Administracién servidores ]|

equipos de la Infraestructura

On Premise y Cloud,

de

. Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas de ser \vicios de
aplicaciones y sitios web,

Desvinculacion
GD-DR-001 Programa
Especiales:  Graficos,
Audiovisuales
GD-DE-002 Programa Inspeccidén |
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

GD-DE-001 Guia para el Etiquetado de|
Informacion
TVD -
Documental
TDR -
Documental
Aplicativo
Documental
Normograma

Proceso GTI-CP-001 Gestion TI
GTI-DE-002 Manual de Politicas SPI

Documentos
Sonoros Y|

Tablas de Valoracién

Tablas de  Retencion

Sistema de  Gestidon

Derechos de
Acceso
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remediaciones y retext.
. Mantenimiento y soporte a
equipos de usuarios final |

vulnerabilidad,

GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestion de Incidentes de
SPI

GTI-PR-011 Gestién Sistema SPI

Sitio Web Institucional: Transparencia
y Acceso a la Informacién: MPSPI vy
Normograma
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Buenas
Practicas.
Tecnolégico
. Administracién Infraestructura

Tecnoldgica: Centro Computo Tierra y
Cloud, servidores de aplicacion y bases
de datos, backup y copia de seguridad
periddicos a Servidores.

. Monitoreo  Plataforma  Tecnoldgica:
Monitoreo de amenazas, respuesta a
incidentes de acceso no autorizado de
usuarios, gestion de vulnerabilidades
aplicaciones y sitios web y servicios
tecnoldgicos

. Ingenieria y Soporte Técnico: Gestién
Mesa de Servicios: Usuario Final |
dispositivos.
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mantenimiento de instalaciones
eléctricas, de gas, de agua Yy
alcantarillado.
2. Gestion del Talento Humano
Gestion de seguridad y Salud en
el trabajo
Brigada de Emergencias en
coordinacion con las Brigadas de|
la Administracion edificios CCI vy
Palma Real
Comité Paritario de Seguridad v
Salud en el Trabajo - COPASST:
analisis, revision y aprobacién de
medidas para la proteccion de la
seguridad fisica y ambiental de la
planta de personal y terceros en|
las instalaciones del Ministerio
3. Gestion de Tecnologias de la
Informacién (TI):
MPSPI - Manual de Politicas SPI
Gestion de Ingenieria y Soporte
Técnico

Acuerdos de Nivel de Servicio:

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
A 7.11 A 11.2.2 Las instalaciones|l. Gestion Recursos Fisicos Preventivo |Legal Proceso GR-CP-004 Gestion Recursos|No Aplica
Servicios Servicios dede - Gestion de Servicios Generales yDetectivo Regulatorio Fisicos
Publicos desuministro procesamiento mantenimiento de: Correctivo (1,2,3,4) - GR-PR-003 Administracion de
apoyo de la informacion . Areas de Oficinas, Bodegas, Yy Buenas Practicas Servicios Generales Ver:
Eltilidades de deben estar Otras Instalaciones (1,3) - Programa Servicios Generales yjA 5.24
poyo protegidas . Areas comunes en coordinaciéon Documental Mantenimiento Planificaciéon
contra los cortes| con la Administracion CCI v, (1,2,3,4) - Programa de Gestion Ambiental y preparacion
de energia v Palma Real Tecnolégico (1,3)) - Plan de Gestion Integral de Residuoside la gestion
otras - Gestidn de consumo de servicios Sélidos. de incidentes|
interrupciones publicos, elementos residuales, - Reportes: de seguridad
causadas por| reciclables y quimicos . Consumo de Papel, agua, luz, de la
fallos en los - Acuerdo Nivel de Servicio: . Pesaje residuos aprovechables paralinformacion
servicios . Servicios Generales; reciclaje A 5.25
publicos de mantenimiento areas de . Disposicion de residuos peligrosos y[Evaluacion |
@poyo. oficinas, sociales, bodegas | RAES Decision
restringidas. Proceso TH-CP-003 Gestidn de Talentojsobre Eventos|
. Proveedores servicios de Humano de Seguridad

TH-PR-027 COPASST.

TH-PR-028 Elementos de Proteccion
Personal EPP.

TH-PR-030 Identificacion Peligros vy
Valoracién de Riesgos.

TH-PR-031 Inspecciones de Seguridad.
TH-PR-033 Preparacion y Respuesta
ante Emergencias.

TH-PR-032 Reporte e investigacion

incidentes, accidentes de trabajo y/Perimetros de
enfermedades laborales seguridad
Normograma fisica

Proceso GTI-CP-001 Gestion TI A 7.5
GTI-DE-002 Manual de Politicas SPI  |Proteccion
GTI-PR-002 Gestidn Operativa TI icontra

GTI-PR-004 Gestion de Incidentes de
SPI

GTI-PR-005 Gestidén de Cambios de TI
GTI-PR-006 Gestion de la Capacidad
de TI.

Sitio Web Institucional: Transparencia
y Acceso a la Informacion: MPSPI y
Normograma

de
Informacion
A 5.26
Respuesta a
Incidentes de
Seguridad de
la
Informacion
A 7.1

la

amenazas
fisicas y
ambientales
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27001:2022 IANEXO A. ANEXO A.1. Correctivo. [Legal/Regulato Exclusion
IANEXO A.1. Detectivo, [rio,
Preventivo [Documental,
Buenas
Practicas.
Tecnolégico
- Acuerdos de Nivel de Servicio: . Administracion Infraestructura
. Administraciéon servidores | Tecnoldgica: Centro Computo Tierra
equipos en centros de y Cloud, redes (LAN, WIFI, WAN) e
cableado, redes (LAN, WIFI, Internet.
WAN) de la Infraestructura On . Monitoreo Plataforma Tecnoldgica:
Premise y Cloud, Monitoreo capacidades de los
. Monitoreo, Analisis de recursos que soportan servicios|
Ciberseguridad y Reportes de tecnoldgicos: internet, comunicacion
Alertas redes (LAN, WIFI, WAN),
- Mantenimiento y soporte a aplicaciones vy sitios web.
equipos de wusuarios final y . Ingenieria 'y Soporte Técnico:
dispositivos, Planta eléctrica vy Gestion Mesa de Servicios: Usuario
UPS, Aires Acondicionados Final y dispositivos.
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A 7.12 A 11.2.3 Los cables que|l 1.Gestidn Recursos Fisicos Preventivo |Legal 1. Proceso GR-CP-004 Gestion RecursosNo Aplica
Seguridad dellSeguridad  deltransportan - Administracion y Control deDetectivo Regulatorio Fisicos
cableado cableado energia, datos o Bienes Devolutivos y de Consumo|Correctivo (1,2,3,4) - GR-PR-001 Administracion y Control
servicios de| - Monitoreo con cdmaras de Buenas Practicas de Bienes Devolutivos y de Consumo [Ver:
informacion  de vigilancia en areas de oficinas, (1,3) - GR-PR-003 Administracion deA 5.28
@apoyo deben sociales, bodegas y restringidas. Documental Servicios Generales Derechos de
estar protegidos| - Gestion de consumo de servicios (1,2,3,4) - GR-GU-009 Almacenamiento ylAcceso
contra la publicos, elementos residuales, Tecnoldgico (1,3) operacion de Bodegas A 6.6
interceptacion, reciclables y quimicos - GR-GU-001 Guia para el ManejolAcuerdos de|
las interferencias| - Acuerdo Nivel de Servicio: Administrativo de los Bienes selconfidencialid
o los dafos . Vigilancia y Seguridad Oficinas, Propiedad de la Nacion Ministerio ad o no|
A 7.13 A11.2.4 El equipo se debe Bodegas, y Otras Instalaciones; - Programa Servicios Generales y|divulgacién
Mantenimiento |Mantenimiento |mantener en Mantenimiento A.7.1.
de equipo de equipos correctamente [coordinacion con la Administracion CCI| - Programa de Gestiéon Ambiental Perimetro de
para asegurar lay Palma Real: ingreso edificios de - Plan de Gestion Integral de Residuosiseguridad
disponibilidad, |personal institucional, visitantes, ]| Sdlidos. fisica
integridad y\vehiculos autorizados - Registro de siniestros A 7.2
confidencialidad - Servicios Generales Y - Seqguros Activos e InformaciénSeguridad de|
de la) mantenimiento de: Financiera y Estratégica oficinas,
A 11.2.7 informacion. . Areas de Oficinas, Bodegas, - Plataforma CCTV habitaciones
A 7.14 Disposicion bodegas y restringidas. - Aplicativo Inventario y almacén e
Eliminacion segura olLos elementos de| . Areas comunes en coordinacion - Reportes: instalaciones
segura oreutilizacion dellos equipos que con la Administracion CCI | . Consumo de Papel, agua, luz, A 7.4
reutilizacion delequipos contengan Palma Real . Pesaje residuos aprovechables paraMonitoreo de
equipos medios de . Proveedores servicios de reciclaje seguridad
almacenamiento mantenimiento de| . Disposicion de residuos peligrosos yffisica
se deben instalaciones eléctricas, de gas, RAES A 7.5
\verificar para de agua y alcantarillado. 2. Proceso TH-CP-003 Gestion de Talento|Proteccion
@segurarse degl - Gestion de consumo de servicios| Humano icontra
que los datos| publicos, elementos residuales, - TH-PR-028 Elementos de Proteccidnamenazas
sensibles y el reciclables y quimicos Personal EPP. fisicas Y|
software con2. Gestidn del Talento Humano - TH-PR-029 Examenes Médicosambientales
licencia se hanl- Estructura organica por niveles de Ocupacionales. A 7.6 Trabajar|
eliminado oautoridad, funciones, roles, - TH-PR-030 Identificacion Peligros ylen areas|
sobrescrito deresponsabilidades y niveles de toma de| Valoracién de Riesgos. seguras
forma seguraldecision - TH-PR-031 Inspecciones de Seguridad.
antes de su| - TH-PR-033 Preparacion y Respuesta
disposicion 0 ante Emergencias.
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- TH-PR-032 Reporte e

enfermedades laborales

investigacion

incidentes, accidentes de trabajo v
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Industria y Turismo

Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026

ISO/IEC Aplicabilida |Seleccion del Justificacion
ISO/IEC 27001:2013 |DESCRIPCION Implementacion del Control d del ControlControl Evidencias del Control de Ia
27001:2022 IANEXO A. ANEXO A.1. Correctivo. [Legal/Regulato Exclusion
IANEXO A.1. Detectivo, [rio,
Preventivo |Documental,
Buenas
Practicas.

Tecnolégico

- Gestidn de seguridad y Salud en
el trabajo

Brigada de Emergencias en
coordinacién con las Brigadas de|
la Administracion edificios CCI vy
Palma Real

Comité Paritario de Seguridad v
Salud en el Trabajo - COPASST:
analisis, revision y aprobacién de
medidas para la proteccion de la
seguridad fisica y ambiental de la
planta de personal y terceros en|
las instalaciones del Ministerio

3.Gestion de Tecnologias de la

Informacioén (TI):

- MPSPI - Manual de Politicas SPI

Gestidn SPI:

. Capacitacion, Comunicacién v
Sensibilizacion en SPI

. Inventario de Activos
Informacion SPI

- Gestién de Desarrollo vy
Mantenimiento de Aplicaciones Y|

de

Acuerdos de Nivel de Servicio:

3.

TH-GU-016 Gestion Recomendaciones|

Médicas.

TH-DR-004 Protocolo Acoso Sexual

Laboral.

Normograma

Proceso GTI-CP-001 Gestion TI

GTI-DE-002 Manual de Politicas SPI

GTI-PR-002 Gestidén Operativa TI

GTI-PR-004 Gestion de Incidentes de

SPI

GTI-PR-011 Gestidn Sistema SPI

Sitio Web Institucional: Transparencia

y Acceso a la Informacion: MPSPI vy,

Normograma

Aplicacidn Contratos - Supervision:

Informes de seguimiento periddico

. Administracion Infraestructura
Tecnoldgica: Centro Computo Tierra
y Cloud, servidores

. de aplicacién y bases de datos, :
backup y copia de seguridad
periddicos a Servidores.

. Monitoreo Plataforma Tecnoldgica:

sitios web Monitoreo de amenazas, respuesta a
- Gestidn de Ingenieria y Soporte incidentes de acceso no autorizado
Técnico de usuarios, gestion de|

vulnerabilidades aplicaciones y sitios|

web y servicios tecnolégicos
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Administracion servidores ]|
equipos de la Infraestructura
On Premise y Cloud,
Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas de ser vicios de
aplicaciones y sitios web,
pruebas de vulnerabilidad,
remediaciones y retext.
Mantenimiento y soporte a
equipos de usuarios final |
dispositivos

de Servicios: Usuario Final y dispositivos.

Ingenieria y Soporte Técnico: Gestion Mesa
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27001:2022
IANEXO A.1.

ISO/IEC
27001:2013
IANEXO A.

DESCRIPCION
IANEXO A.1.

IAplicabilida [Seleccion  del
d del ControlControl
Implementacion del Control Correctivo. |Legal/Regulato |Evidencias del Control
Detectivo, [rio,
Preventivo [Documental,
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Practicas.
ecnolégico

Justificacion
de la
Exclusion
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- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
A 8.1 A 6.2.1 Se debe proteger la| 1. Gestion Recursos Fisicos Preventivo  |Legal 1. Proceso GR-CP-004 GestionNo Aplica
Dispositivos de|Politica parainformacién - Administracién y Control deDetectivo Regulatorio Recursos Fisicos
punto final dedispositivos almacenada, Bienes Devolutivos y deCorrectivo (1,2,3,4) - GR-PR-001 Administracion y\Ver:
usuario moviles procesada 0 Consumo Buenas Practicas Control de Bienes Devolutivos y delA 5.15
accesible a través de| - Inventarios y Almacén (1,3) Consumo Control de
A11.2.8 los dispositivos de| - Vigilancia y seguridad en areas Documental - GR-PR-003 Administraciéon deaccesos
Equipos depunto final del de oficinas, sociales, bodegas vy (1,2,3,4) Servicios Generales A 5.9
usuario usuario. restringidas. Tecnoldgico (1,3) - GR-GU-009 Almacenamiento y[Inventario de
desatendido - Gestion de consumo de operacion de Bodegas Informacion
servicios publicos, elementos| - GR-GU-001 Guia para el Manejoly Otros|
residuales, reciclables Y Administrativo de los Bienes selActivos
quimicos Propiedad de la Nacién Ministerio |Asociados
- Acuerdo Nivel de Servicio: - Programa Servicios Generales yjA 5.10 Uso|
- Vigilancia y Seguridad Mantenimiento aceptable de|
Oficinas, Bodegas, y Otras - Programa de Gestién Ambiental |la
Instalaciones; en coordinacion - Plan de Gestion Integral delinformacién vy
con la Administracion CCI | Residuos Sdlidos. otros activos|
Palma Real: ingreso edificios - Registro de siniestros asociados
de personal institucional, visitantes, - Seguros Activos e InformacionlA 5.11
y vehiculos autorizados Financiera y Estratégica Devolucion
. Servicios Generales; - Plataforma CCTV de Activos
mantenimiento areas de - Aplicativo Inventario y almacén |A 6.5
oficinas, sociales, bodegas Y| - Reportes: Responsabili
restringidas. . Consumo de Papel, agua, luz, dades
2. Gestidn del Talento Humano . Pesaje residuos aprovechablesdespués de la
- Estructura organica por niveles| para reciclaje terminacion o
de autoridad, funciones, roles, . Disposicion de residuosicambio de
responsabilidades y niveles de peligrosos y RAES empleo
toma de decision 2. Proceso TH-CP-003 Gestion deA 6.6
- Gestion de seguridad y Salud Talento Humano Acuerdos de|
en el trabajo - TH-PR-001 Permanencia confidenciali
- Brigada de Emergencias en - TH-PR-004 Identificacion/dad o no
coordinacién con las Brigadas| Desarrollo y  Evaluacién  dedivulgacion
de la Administracion edificios| Necesidades de Conciliacién,|A 6.7 Trabajo
CCI y Palma Real Bienestar Social y Capacitacion remoto A 7.1
- Comité Paritario de Seguridad y| - Planta de Personal Perimetros
Salud en el Trabajo - - TH-PR-027 COPASST. de seguridad
COPASST: analisis, revision vy - fisica
aprobacion de medidas para la A 7.8
proteccion de la seguridad Ubicacion |
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fisica y ambiental de la planta proteccion de|
de personal y terceros en las equipos A 7.9
instalaciones del Ministerio Seguridad de|

los activos|
fuera de las|
instalaciones

A 7.10
medios de
almacenamie

nto
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3. Gestion Documental

- Planeacién y Produccién
Documental

- Clasificaciéon de la Informacién
Gestion de Conservacion
Documental Fisica y Digital

4. Gestion de Tecnologias de la
Informacion (TI):

- MPSPI - Manual de Politicas SPI
- Gestién SPI:

. Capacitaciéon, Comunicacion
y Sensibilizacidon en SPI

. Inventario de Activos de
Informacion SPI

Gestion de Desarrollo vy

Mantenimiento de Aplicaciones

y sitios web

Gestidn de Ingenieria y Soporte

Técnico

Acuerdos de Nivel de Servicio:

. Administracion servidores |
equipos de la Infraestructura
On Premise y Cloud,

. Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas de ser vicios de
aplicaciones y sitios web,
pruebas de vulnerabilidad,
remediaciones y retext.

5. Mantenimiento y soporte a
equipos de usuarios final |
dispositivos,

- TH-PR-028 Elementos de
Proteccién Personal EPP.

- TH-PR-029 Examenes Médicos
Ocupacionales.

- TH-PR-030 Identificacidn Peligros y|
Valoracién de Riesgos.

- TH-PR-031 Inspecciones de
Seguridad. TH-PR-033 Preparacion
y Respuesta ante Emergencias

- TH-PR-032 Reporte e investigacion
incidentes, accidentes de trabajo y
enfermedades laborales

- TH-GU-016 Gestion
Recomendaciones Médicas.

- TH-DR-004 Protocolo Acoso Sexual
Laboral.

- Normograma
Proceso GD-CP-003 Gestion
Documental

- GD-PR-001 Planeacion Y|
Produccion Documental

- GD-PR-017 Documento Electrénico

- GD-PR-010 Organizacion
Documental

- GD-PR-018 Eliminacion
Documental

- GD-DR-002 Guia Control Archivos
por Desvinculacion

- GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y|
Audiovisuales

- GD-DE-002 Programa Inspeccion vy,
Mantenimiento Sistemas|
Almacenamiento e Instalaciones
Fisicas del Plan de Conservacion
Documental

- GD-DE-001 Guia para el Etiquetado
de Informacion

- TVD - Tablas de Valoracion
Documental
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4.

- TDR - Tablas de Retencion
Documental

- Aplicativo Sistema de Gestion
Documental

- Normograma
Proceso GTI-CP-001 Gestién TI

- GTI-DE-002 Manual de Politicas SPI

- GTI-PR-002 Gestion Operativa TI

- GTI-PR-004 Gestién de Incidentes
de SPI

- GTI-PR-011 Gestion Sistema SPI

- Sitio Web Institucional:
Transparencia y Acceso a la
Informacién: MPSPI y Normograma

DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Padgina 1321167



&)
Comercio,

Industria y Turismo

Proceso: Gobierno de Informacion y Estadistica

DECLARACION DE APLICABILIDAD DE CONTROLES

Céodigo: ‘ TE-DR-003

‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026

- Aplicacion Contratos - Supervision:
Informes de seguimiento periddico
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ISO/IEC
27001:2022
IANEXO A.1.

ISO/IEC

27001:2013
IANEXO A.

IANEXO A.1.

DESCRIPCION

Implementacion del Control

IAplicabilida

Correctivo.
Detectivo,
Preventivo

Seleccion

d del ControlControl

Legal/Regulato
rio,
Documental,
Buenas
Practicas.
Tecnolégico

del

Evidencias del Control

Justificacion
de la
Exclusion

. Administracion

Infraestructura
Tecnoldgica: Centro Computo
Tierra y Cloud, servidores de
aplicacion y bases de datos,
backup y copia de seguridad
periodicos a Servidores.

« Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, respuesta a
incidentes de acceso no

autorizado de usuarios, gestidn
de vulnerabilidades aplicaciones
y sitios web y servicios
tecnoldgicos, navegacion de
usuario final, aplicaciones y sitios
web.

Ingenieria y Soporte Técnico:
Gestion Mesa de Servicios:

Usuario Final y dispositivos.
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A 8.2 A 9.2.3 La asignacion y elAcceso Fisico Preventivo Legal Proceso GR-CP-004 GestionNo Aplica
Derechos deGestion deluso de los derechos| 1.  Gestidn Recursos Fisicos (1,2,3) Regulatorio Recursos Fisicos
acceso derechos dede acceso| - Administracion y Control deDetectivo (1,2,3) GR-PR-001 Administracion y\Ver:
privilegiado acceso privilegiado  deben Bienes Devolutivos y de[(1,23) Buenas Practicas Control de Bienes Devolutivos y def]A 5.15 Control
IAlmacenamient|privilegiado estar restringidosy Consumo Correctivo (3) Consumo de accesos
o gestionados. - Inventarios y Almacén (1,2,3) Documental GR-GU-001 Guia para el ManejoA 5.10 Uso
El acceso a lal - Gestion de Acceso Fisico a (1,2,3) Administrativo de los Bienes selaceptable de Iq
informacion y a otros Instalaciones con Tarjeta de [Tecnoldgico (4) Propiedad de la Nacidén Ministerio [informacion
A9.4.1 activos asociados se Proximidad, Seguros Activos e Informacidnjotros activos|
A 8.3 Restriccion dedebe restringir de| - Acuerdo Nivel de Servicio: Financiera y Estratégica asociados
Restriccion dejacceso a lalacuerdo con la - Vigilancia y Seguridad Plataforma CCTV A 5.11
acceso a lafinformacién politica especifica Oficinas, Bodegas, y Otras Proceso GD-CP-003 Gestion|Devolucién de
informacién establecida sobre el Instalaciones; en Documental Activos
control de acceso. |[coordinaciéon con la Administracion GD-PR-001 Planeacion yiA 6.5
CCI y Palma Real: ingreso edificios Produccion Documental Responsabilida
El acceso para leer o/de personal institucional y visitantes GD-PR-017 Documento Electronicoldes después de
escribir sobre un . Servicios Generales; GD-PR-010 Organizacionfla terminacion
A 9.4.5 codigo fuente, las mantenimiento  areas de Documental 0 cambio de|
A 8.4 Control de accesoherramientas de oficinas, sociales, bodegas V| GD-PR-016 Préstamosiempleo
IAcceso ala codigos fuenteldesarrollo, y las| restringidas. Documentales A 6.6 Acuerdos|
codigo fuente [(de programas |librerias de software| 2.  Gestidon Documental GD-PR-018 Eliminacion|/de
se deben gestionar] - Planeacion y Produccién Documental confidencialida

apropiadamente.

Documental
- Clasificacidon de la Informacion
- Gestion de Conservacion
Documental Fisica y Digital

GD-DR-002 Guia Control Archivos
por Desvinculacion

GD-DR-001 Programa Documentos|
Especiales: Graficos, Sonoros Y|
Audiovisuales

d o

divulgacion
A 6.7 Trabajo
remoto A 7.1
Perimetros de|
seguridad fisica|
A 7.8 Ubicacién
y proteccion de|
equipos A 7.9

no|

Seguridad de
los activos
fuera de las|

instalaciones
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tema sobre el control
de acceso.

. Administracion servidores |
equipos Infraestructura On
Premise y Cloud;
mantenimiento  servidores,
centros de cableado y

redes.; actualizacion de sistemas|
operativos y programas Vi
administracién de redes.
. Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas

. Mantenimiento y soporte a
equipos de usuarios final V|
dispositivos, Planta eléctrica
y UPS, Aires Acondicionados
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IAplicabilida [Seleccion  del
: d del ControlControl Justificacion
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control Correctivo. |Legal/Regulato |Evidencias del Control de la
27001:2022 27001:2013 IANEXO A.1. Detectivo, [rio, Exclusion
IANEXO A.1. IANEXO A. Preventivo [Documental,
Buenas
Practicas.
Tecnolégico
A 8.5 A 9.4.2 Se deben|Acceso Electrénico - GD-DE-002 Programa Inspeccion y
IAutenticacion |Procedimiento deimplementar 3. Gestion de Tecnologias de la Mantenimiento Sistemas|
segura ingreso seguro |tecnologia Y| Informacion (TI): Almacenamiento e Instalaciones
procedimientos del - MPSPI - Manual de Politicas SPI Fisicas del Plan de Conservacién
autenticacion - Gestion de Desarrollo | Documental
seguros basados en Mantenimiento de Aplicaciones - GD-DE-001 Guia para el Etiquetado
restricciones de y sitios web de Informacion
acceso a lal - Gestion de Ingenieria y Soporte - Aplicativo Sistema de Gestion
informacion y en la Técnico Documental
politica especifica dell - Acuerdos de Nivel de Servicio: - Normograma

Proceso GTI-CP-001 Gestion TI
GTI-DE-002 Manual de Politicas SPI
GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestion de Incidentes
de SPI

GTI-PR-005 Gestion de Cambios de
TI

GTI-PR-006 Gestion de la
Capacidad de TI.
Sitio Web Institucional:

Transparencia y Acceso la
Informacion: MPSPI

Normograma

Aplicacién Contratos — Supervision:

Informes de seguimiento periddico

a

- Revision Usuarios Y . Administraciéon  Infraestructura

Contrasefias Tecnoldgica: Centro Computo
Tierra - Infraestructura Nube:

. Monitoreo Plataforma

Tecnoldgica: Monitoreo de

amenazas, respuesta a
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incidentes de acceso no
autorizado, pruebas de
vulnerabilidad, remediacién a
vulnerabilidades de acceso no|
autorizado

Ingenieria y Soporte Técnico:
Gestion Mesa de Servicios-
Atencidn usuario final,
Autenticacion  Multifactor en
Office 365, Doble autenticacion
Sitio Web Mintranet, Sistema
Gestién Documental.

Reportes OAPS: PAAC. MRC Y
GTI
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A 8.6
Gestion
capacidad

de

12.1.3
Gestion
capacidad

El uso de los
derecursos se debe
monitorear y ajustar
en funcién de las|
necesidades de
capacidades actuales|
Y previstas.

1.Adquisicion de  Bienes |

Servicios:

- Gestion de Contratacion para la
adquisicibn de  bienes |
servicios

2.Gestion Recursos Fisico

- Administracion y Control de
Bienes Devolutivos y de
Consumo

- Inventarios y Almacén

- Gestion de Acceso Fisico a
personal tercerizado a
Instalaciones en coordinacion
con Administraciones CCI ]|
Palma Real

- Acuerdo Nivel de Servicio:

- Vigilancia y Seguridad
Oficinas, Bodegas, y Otras
Instalaciones; en
coordinacién con la

Administracion CCI y Palma

Real
. Servicios Generales;
mantenimiento  areas de

oficinas, sociales, bodegas vy
restringidas.
3.Gestion de Tecnologias de la
Informacioén (TI):
- PETI
- MPSPI - Manual de Politicas SPI
Gestion de Desarrollo ]|
Mantenimiento de Aplicaciones
y sitios web
Gestion de Ingenieria y Soporte
Técnico
Acuerdos de Nivel de Servicio:
. Administracién servidores Y|
equipos Infraestructura On

Preventivo
(1,2,3)
Detectivo
(1,2,3,
Correctivo
(1,2,3)

Premise y Cloud;

Legal
Regulatorio
(1,2,3)
Buenas Practicas
(3)
Documental
(1,2,3)
Tecnoldgico (3)

1.

3.

Proceso BS-CP-002 Adquisicion de
Bienes y Servicios

Plan Anual de Adquisiciones
Aplicacién Contratos - Supervision:
Informes de seguimiento periodico
Normograma

Sitio Web Institucional: Atencion vy
Servicio a la Ciudadania >

Contratacion

Proceso GR-CP-004 Gestion
Recursos Fisicos

GR-PR-001 Administracion Y|

Control de Bienes Devolutivos y de
Consumo

Aplicativo Inventarios y Almacén
Aplicacién Contratos — Supervision:
Informes de seguimiento periddico
Vigilancia y Seguridad, Servicios
Generales y Seguros Activos e
Informacion Financiera Y|
Estratégica.

Proceso GTI-CP-001 Gestion TI
PETI

GTI-DE-Manual de Politicas SPI
GTI-PR-001 Arquitectura
Empresarial

GTI-PR-002 Gestidn Operativa TI
GTI-PR-004 Gestidn de Incidentes
de SPI

GTI-PR-005 Gestion de Cambios de

TI

GTI-PR-006 Gestion de la
Capacidad de TI

Sitio Web Institucional:

Transparencia y Acceso a la
Informacion: MPSPI

Normograma

Aplicacién Contratos — Supervision:

No Aplica

Ver:

A 5.19
Seguridad de|
la
Informacion
en las|
Relaciones
con
Proveedores
A 5.20
Abordar la
seguridad de|
la
informacion
en los|
acuerdos con
proveedores
A 5.21
Gestion de la
seguridad de|
la
informacién
en la cadena
de suministro|
de TIC

A 5.22
Seguimiento,
Revision y
Gestion de
Cambios de|
Servicios de|
Proveedores
A 5.23
Seguridad de|
la
informacién

Informes de seguimiento periddico

para el uso de
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mantenimiento  servidores,

centros de cableado y
redes.; actualizacion de sistemas|
operativos y programas Y
administracion de redes.

. Monitoreo, Analisis de
Ciberseguridad y Reportes de
Alertas

. Mantenimiento y soporte a
equipos de usuarios final vy
dispositivos, Planta eléctrica
y UPS, Aires Acondicionados

. Administracién  Infraestructura

Tecnolégica: Centro Computo
Tierra - Infraestructura Nube:

. Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, respuesta a
incidentes de acceso no

autorizado, pruebas de
vulnerabilidad, remediacién a
vulnerabilidades de acceso no|
autorizado, vigilancia digital.

. Ingenieria y Soporte Técnico:

Gestibn Mesa de Servicios,

Mantenimiento Aires
Acondicionados y Planta
eléctrica.

servicios en
la nube

A 5.24
Planificacion
Y preparacion
de la gestion
de incidentes|
de seguridad
de la
informacion
A 5.30
Preparacion
de las TIC|
para la
continuidad
del negocio

A 7.1
Perimetros
de seguridad
fisica

A 7.5
Proteccion
contra
amenazas
fisicas Y|
ambientales
A 7.8
Ubicacion |
proteccioén de|
equipos A 7.9
Seguridad de|
los activos|
fuera de las|
instalaciones
A 7.10 Medios|
de

almacenamie
nto
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A 7.12
Seguridad del
cableado
A 7.13
Mantenimien
to de equipo
A 7.14
Eliminacion
segura o
reutilizaciéon
del equipo

A 8.1
Dispositivos
terminales de|
usuario
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A 8.7 A 12.2.1 La proteccion contral 1.Adquisicion de Bienes y|Preventivo Legal 1. Proceso BS-CP-002 Adquisicion delNo Aplica
Proteccion Controles contrael malware se debe Servicios: (1,2) Regulatorio Bienes y Servicios
contra malwarelcodigos implementar y| - Gestion de Contratacion para laDetectivo (2) [(1,2) - Plan Anual de Adquisiciones Ver:
maliciosos respaldar mediante adquisicion de bienes  y|Correctivo (2)Buenas Practicas] - Aplicacién Contratos - Supervisién:|A 5.7
la conciencia servicios (2) Informes de seguimiento periddico Inteligencia
adecuada dell 2.Gestién de Tecnologias de la Documental (1,2) - Normograma de amenazas
usuario. Informacion (TI): [Tecnologico (2) - Sitio Web Institucional: Atencion yjA 5.19
- PETI Servicio a la Ciudadania >{Seguridad de|
- MPSPI - Manual de Politicas SPI Contratacion la
- Gestion de Desarrollo | 2. Proceso GTI-CP-001 Gestion TI Informacion
Mantenimiento de Aplicaciones - PETI en las
y sitios web - GTI-DE-Manual de Politicas SPI Relaciones
- Gestion de Ingenieria y Soporte - GTI-PR-001 Arquitecturajcon
Técnico Empresarial Proveedores
- Acuerdos de Nivel de Servicio: - GTI-PR-002 Gestion Operativa TI |A 5.20
. Administracion servidores 'y - GTI-PR-004 Gestidon de Incidentes/Abordar la
equipos Infraestructura On de SPI seguridad de|
Premise y Cloud: - GTI-PR-005 Gestion de Cambios dela
mantenimiento  servidores, TI informacién
centros de cableado y - GTI-PR-006 Gestion de lalen los|
redes.; actualizacion de sistemas| Capacidad de TI acuerdos con
operativos y programas, - GTI-PR-007 Gestion Continuidadproveedores
antivirus/malware, administracion de TI A 5.21
de redes. - GTI-DE-004 Plan de la Continuidad|/Gestion de la
. Monitoreo, Analisis de| de TI seguridad de|
Ciberseguridad y Reportes de - GTI-DE-005 Guia DRP la
Alertas de navegacién de - GTI-DE-006 Guia Andlisis delinformacién
usuarios y aplicaciones a Eventos e Incidentes de SPI en la cadena
sitios web sospechosos o - Sitio Web Institucional:de suministro
maliciosa, correos con Transparencia y Acceso a lade TIC
anexos y URLs sospechosos, Informacion: MPSPI A 5.22|
. Mantenimiento y soporte a - Normograma Seguimiento,
equipos de usuarios final y - Aplicacién Contratos - Supervision:|Revision Y
dispositivos. Informes de seguimiento periddico (Gestidn de|
- Administracion  InfraestructuralCambios de
Tecnoldgica: Centro Computo/Servicios de
Tierra - Infraestructura Nube: |Proveedores
. Monitoreo PlataformalA 5.23
Tecnoldgica: Monitoreo deSeguridad de
amenazas, respuesta ala
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\vulnerabilidades y se
deben adoptar las
medidas apropiadas.

Mantenimiento de Aplicaciones
y sitios web
Gestion de Ingenieria y Soporte
Técnico
Acuerdos de Nivel de Servicio:
. Administracién servidores Y|
equipos Infraestructura On
Premise y Cloud: servidores,
centros de cableado y redes.
. Monitoreo, Analisis de|
Ciberseguridad y Reportes de
Alertas de navegacion de
usuarios y aplicaciones a
sitios web, incidentes,
pruebas de vulnerabilidad,
remediaciones y retext,
vulnerabilidades a servicios|
de aplicacion y sititos webs|
antes de entrar en
produccion.
Mantenimiento y soporte a
equipos de usuarios final v
dispositivos.

- PETI

- GTI-DE-Manual de Politicas SPI
GTI-PR-001
Empresarial

Arquitectura

GTI-PR-002 Gestidon Operativa TI
GTI-PR-004 Gestion de Incidentes

de SPI

- GTI-PR-005 Gestién de Cambios de
TI

- GTI-PR-006 Gestion de

Capacidad de TI.

la

A 8.8 A 12.6.1 Se debe obtener 1. Adquisicion de Bienes y[Preventivo Legal 1. Proceso BS-CP-002 Adquisicion delNo Aplica
Gestion deGestién de lasiinformacion  sobrel  Servicios: (1,2) Regulatorio Bienes y Servicios
\Vulnerabilidadevulnerabilidades [las vulnerabilidades] - Gestidon de Contratacidon para laDetectivo (2) |(1,2) - Plan Anual de Adquisiciones Ver:
s Técnicas técnicas técnicas  de los adquisicion de bienes  y|Correctivo (2)Buenas Practicas] - Aplicacién Contratos - Supervisién:|A 5.7
A 18.2.3 sistemas de servicios (2) Informes de seguimiento periddico Inteligencia
Revision delinformacién en uso,| 2. Gestion de Tecnologias de la Documental (1,2) - Normograma de amenazas
cumplimiento se debe evaluar la Informacion (TI): [Tecnologico (2) - Sitio Web Institucional: Atencion yjA 5.19
técnico exposicion de la] - PETI Servicio a la Ciudadania >{Seguridad de|
organizacion al - MPSPI - Manual de Politicas SP] Contratacion la
dichas - Gestion de Desarrollo | 2. Proceso GTI-CP-001 Gestidn TI Informacion

en las|
Relaciones
con
Proveedores
A 5.20
Abordar la
seguridad de|
la
informacién

en los|
acuerdos con

GTI-PR-007 Gestion Continuidadproveedores

de TI

A 5.21

GTI-DE-004 Plan de la ContinuidadGestiéon de la

de TI
GTI-DE-005 Guia DRP
GTI-DE-006 Guia Analisis
Eventos e Incidentes de SPI

- Sitio Web
Transparencia y Acceso a
Informacion: MPSPI

- Normograma

de

Institucional:

la

- Aplicacion Contratos — Supervision:
Informes de seguimiento periodico

. Administracion
Tecnoldgica:
Tierra - Infraestructura Nube:

Infraestructura
Centro Computo|

seguridad de|
la
informacion
en la cadena
de suministro|
de TIC

A 5.22|
Seguimiento,
Revision Y
Gestion de
Cambios de|
Servicios de|
Proveedores
A 5.23

+ Monitoreo Plataforma
Tecnoldgica: Monitoreo de
amenazas, respuesta a

Seguridad de|
la
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A 8.9
Gestion de la
configuracion

A 8.10
Eliminacion de
informacién

A 8.11
Enmascaramie
nto de datos

A 8.12
Prevencion de
fuga de datos

NUEVO

NUEVO

NUEVO

NUEVO

Las configuraciones,

incluidas las
configuraciones de
seguridad de

hardware, software,
servicios y redes se
deben establecer,
documentar,
implementar,
monitorear y revisar.

La informacion
almacenada en los|
sistemas de
informacion,

dispositivos 0

cualquier otro medio
de almacenamiento
se debe eliminar
cuando ya no sea
necesario.

El enmascaramiento
de datos se debe
utilizar de acuerdo
con la politica
especifica del tema
de la organizaciéon
sobre el control de
acceso Yy otras|
politicas
relacionadas con
tema especificos, vy
los requisitos
comerciales,
teniendo en cuenta

la legislacion
aplicable.
Las medidas de

1. Gestion de Tecnologias de la
Informacién (TI):

MPSPI - Manual de Politicas SPI

Gestion de Desarrollo ]|

Mantenimiento de Aplicaciones

y sitios web

Gestion de Ingenieria y Soporte

Técnico

Acuerdos de Nivel de Servicio:

. Administracién servidores Y|
equipos Infraestructura On
Premise y Cloud: servidores,

centros de cableado y redes e
Internet.
. Monitoreo, Analisis de|

prevencién de fugas

Ciberseguridad y Reportes de
Alertas de navegacion de
usuarios y aplicaciones a
sitios web, incidentes,
pruebas de vulnerabilidad,
remediaciones y retext,
vulnerabilidades a servicios|
de aplicacién y sititos webs
antes de entrar en
produccion.

Mantenimiento y soporte a
equipos de usuarios final |
dispositivos.

.

Preventivo
Detectivo
Correctivo

Legal

Regulatorio (1)
Buenas Practicag
(1)

Documental (1)
[Tecnoldgico (1)

-

.Proceso GTI-CP-001 Gestion TI

GTI-DE-Manual de Politicas SPI
GTI-PR-002 Gestion Operativa TI
GTI-PR-004 Gestion de Incidentes
de SPI

GTI-PR-005 Gestion de Cambios de
TI

GTI-PR-006 Gestion de

a

No Aplica

Ver:

A 5.7
Inteligencia
de amenazas
A 5.23
Seguridad de|
la

Capacidad de TI.

GTI-PR-007 Gestion Continuidad
de TI

Sitio Web Institucional:
Transparencia y Acceso a la
Informacién: MPSPI

Normograma

Aplicacién Contratos — Supervision:
Informes de seguimiento periodico
Administracién Infraestructura
Tecnoldgica: Centro  Computo
Tierra - Infraestructura Nube:
Monitoreo Plataforma Tecnoldgica:
Monitoreo de amenazas, respuesta

a incidentes de acceso no
autorizado, pruebas de
vulnerabilidad, remediaciéon a
vulnerabilidades de acceso no

autorizado, vigilancia digital.
Ingenieria y Soporte Técnico:
Gestion Mesa de  Servicios,
Mantenimiento Aires
Acondicionados y Planta eléctrica.

informacion
para el uso de

servicios en
la nube
A 5.24

Planificacion
y preparacion
de la gestion
de incidentes|
de seguridad
de la
informacién
A 5.30
Preparacion
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para la
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de datos se deben
implementar a los
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cualquier otro
dispositivo que
procese, almacene 0|
transmita
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sensible.
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A 8.13
Copia

informacion

A 8.14
Redundancia
de
instalaciones
de
procesamiento

las

A 12.3.1

deRespaldo de |
seguridad de lafinformacion

A17.2.1

procesamiento
de informacidn

Disponibilidad de|
instalaciones de

Las copias de
seguridad de |la
informacion, el
software y los|

sistemas se deben
mantener y probar
periodicamente de
conformidad con I3
politica especifica
sobre copias de
seguridad sobre
temas especificos.

Las instalaciones de
procesamiento de la
informacion se
deben implantar con

1. Gestion de Tecnologias de la
Informacioén (TI):

- MPSPI - Manual de Politicas SPI
Gestion de Desarrollo ]|
Mantenimiento de Aplicaciones
y sitios web
Gestion de Ingenieria y Soporte
Técnico
Acuerdos de Nivel de Servicio:
. Administracién servidores Y|

equipos Infraestructura On
Premise y Cloud: servidores,

centros de cableado y redes e
Internet.
. Monitoreo, Analisis de|

Ciberseguridad y Reportes de
Alertas de navegacion de

Preventivo
Detectivo
Correctivo

Legal

Regulatorio (1)
Buenas Practicag
(1)

Documental (1)
[Tecnoldgico (1)

1.

Proceso GTI-CP-001 Gestion TI
GTI-DE-Manual de Politicas SPI
GTI-PR-002 Gestion Operativa TI
GTI-PR-004 Gestidén de Incidentes
de SPI

GTI-PR-005 Gestién de Cambios de
TI

GTI-PR-006  Gestion
Capacidad de TI.
GTI-PR-007 Gestion Continuidad
de TI

Sitio Web Institucional:
Transparencia y Acceso a la
Informacion: MPSPI

Normograma

Aplicacién Contratos — Supervision:
Informes de seguimiento periodico

de

a

No Aplica

Ver:

A 5.7
Inteligencia
de amenazas
A 5.21
Gestion de la
seguridad de|
la
informacién
en la cadena
de suministro|
de TIC

A 5.22
Seguimiento,
Revision y

de informacion redundancia usuarios y aplicaciones a - Administracion Infraestructura/Gestion de
suficiente para sitios web, incidentes, Tecnoldgica: Centro  ComputolCambios de
A 12.4.1 cumplir los requisitos| pruebas de vulnerabilidad, Tierra - Infraestructura Nube;/Servicios de
Registro dede disponibilidad. remediaciones y retext, servidores de aplicacion y bases deProveedores
A 8.15 eventos A 12.4.2|Los registros que vulnerabilidades a servicios| datos, backup y copias deA 5.23
Registro IniciolProteccion de lajguardan actividades, de aplicacién y sititos webs seguridad periddicas de servidores.Seguridad de|
sesion informacion  delexcepciones, fallas y antes de entrar en - Monitoreo Plataforma Tecnoldgica:|la
registro otros eventos produccion Monitoreo de amenazas, respuestalinformacion
A 12.4.3 pertinentes se deben . Mantenimiento y soporte a a incidentes de acceso nojpara el uso de
Registros delproducir, almacenar, equipos de usuarios final | autorizado, pruebas delservicios en
administrador y|proteger y analizar. dispositivos. vulnerabilidad, remediacion  alla nube
del operador vulnerabilidades de acceso nolA 5.24
autorizado, vigilancia digital. Planificacion
NUEVO - Ingenieria y Soporte Técnico:ly preparacion
Gestion Mesa de  Servicios,de la gestion|
Se deben monitorear| Mantenimiento Aireside incidentes|
A 8.16 el comportamiento Acondicionados y Planta eléctrica. |[de seguridad
Actividades de anomalo de las| de la
seguimiento redes, los sistemas | informacion
las aplicaciones y se A 5.30
deben adoptar las Preparacion
medidas adecuadas| de las TIC
para evaluar posibles| para la
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A 8.17 A12.4.4 Los relojes de los 1.Gestion de Tecnologias de laPreventivo |Legal Proceso GTI-CP-001 Gestion TI No Aplica
Sincronizacion (Sincronizacién desistemas de| Informacién (TI): Detectivo Regulatorio (1) - GTI-DE-Manual de Politicas SPI
de reloj reloj procesamiento de| - MPSPI - Manual de Politicas SPI|Correctivo Buenas Practicasl - GTI-PR-002 Gestion Operativa TI Ver:
informacién - Gestion de Desarrollo | (1) - GTI-PR-004 Gestion de Incidentesl/A 5.7
utilizados por la Mantenimiento de Aplicaciones Documental (1) de SPI Inteligencia
organizacién se y sitios web [Tecnoldgico (1) - GTI-PR-005 Gestién de Cambios delde amenazas
deben sincronizar] - Gestidn de Ingenieria y Soporte TI A 5.21
con las fuentes de Técnico - GTI-PR-006  Gestion de laGestion de la
tiempo aprobadas. - Acuerdos de Nivel de Servicio: Capacidad de TI. seguridad de|
A 8.18 A 9.4.4 El uso de programas| . Administracion servidores 'y - GTI-PR-007 Gestién Continuidad|la
Uso delUso dede utilidad que equipos Infraestructura On de TI informacion
Programas dejprogramas puedan ser capaces| Premise y Cloud: servidores, - Sitio Web Institucional:len la cadena
Utilidad utilitarios de anular losicentros de cableado y redes e Transparencia y Acceso a lade suministro
Privilegiados |privilegiados controles del sistemallnternet. Informacién: MPSPI de TIC
A 12.5.1 y de la aplicacion - Monitoreo, Analisis de - Normograma A 5.22
[nstalacién deldebe restringirse | Ciberseguridad y Reportes de - Aplicacion Contratos — Supervision:|Seguimiento,
A 8.19 software enjcontrolarse Alertas de navegacion de Informes de seguimiento periddico Revision Y|
Instalacion defsistemas estrictamente. usuarios y aplicaciones a - Administracion Infraestructura/Gestion de
Software enjoperativos sitios web, incidentes, Tecnoldgica: Centro  ComputolCambios de
Sistemas A 12.6.2 Se deben pruebas de vulnerabilidad, Tierra - Infraestructura Nube;/Servicios de|
Operacionales [Restricciones implementar remediaciones y retext, servidores de aplicacion y bases deProveedores
sobre lajprocedimientos Y| vulnerabilidades a servicios| datos, backup y copias delA 5.23
instalacion demedidas para de aplicacién y sititos webs seguridad periddicas de servidores.Seguridad de|
software gestionar de forma antes de entrar en - Monitoreo Plataforma Tecnoldgica:|la
segura la instalacion produccion Monitoreo de amenazas, respuestalinformacion
de programasfMantenimiento y soporte a equipos a incidentes de acceso nojpara el uso de
A 8.20 informaticos en losde usuarios final y dispositivos. autorizado, pruebas delservicios en
Seguridad en sistemas operativos. vulnerabilidad, remediacion  alla nube
Redes vulnerabilidades de acceso noA 5.24
A 13.1.1 Las redes vy los autorizado, vigilancia digital. Planificacion
Controles dedispositivos de red Ingenieria y Soporte Técnico: Gestidénly preparacion
redes deben estar| Mesa de Servicios, Mantenimiento Aireside la gestion|
@asegurados, )Acondicionados y Planta eléctrica. de incidentes|
gestionados Y| de seguridad
controlados para de la
A 8.21 proteger la informacion
Seguridad de informacion de los A 5.30
los servicios de sistemas y las| Preparacion
red aplicaciones. de las TIC|
A 13.1.2 para la

DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 156 | 167


https://www.isms.online/iso-27001/annex-a/8-17-clock-synchronisation-2022/
https://www.isms.online/iso-27001/annex-a/8-18-use-of-privileged-utility-programs-2022/
https://www.isms.online/iso-27001/annex-a/8-19-installation-software-on-operational-systems-2022/
https://www.isms.online/iso-27001/annex-a/8-20-network-security-2022/
https://www.isms.online/iso-27001/annex-a/8-21-security-of-network-services-2022/
https://www.isms.online/iso-27001/annex-a-12-operations-security/
https://www.isms.online/iso-27001/annex-a-9-access-control/
https://www.isms.online/iso-27001/annex-a-12-operations-security/
https://www.isms.online/iso-27001/annex-a-12-operations-security/
https://www.isms.online/iso-27001/annex-a-13-communications-security/

Industria y Turismo

Proceso: Gobierno de Informacion y Estadistica

Comercio,

DECLARACION DE APLICABILIDAD DE CONTROLES

Céodigo: ‘ TE-DR-003

‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026

Seguridad

deSe deben identificar,

los servicios deimplementar,

red

monitorear
mecanismos
seguridad,

los  requisitos
servicios de
servicios de red.

niveles de servicios |

Y|
los|

de
los|

de
los

continuidad
del negocio

A 7.8
Ubicacion |
proteccion de|
equipos A
7.13
Mantenimien
to de equipos
A 7.14
Eliminacion
segura o
reutilizacion
del equipo

A 8.1
Dispositivos
terminales de|
usuario A 8.6
Gestion de
capacidad

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

DOCUMENTO CONTROLADO

Pdgina 157|167



e Proceso: Gobierno de Informacién y Estadistica
&%) .
Eoiisith; DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo
- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 ‘ Fecha de Vigencia: ‘ 12/06/2026
IAplicabilida [Seleccion  del
: d del ControlControl Dustificacion
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control Correctivo. |Legal/Regulato |Evidencias del Control de la
27001:2022 27001:2013 IANEXO A.1. Detectivo, [rio, Exclusion
IANEXO A.1. IANEXO A. Preventivo [Documental,
Buenas
Practicas.
Tecnolégico
A 8.22 A 13.1.3 Los grupos de| 1. Gestion de Tecnologias de lalPreventivo Legal 1. Proceso GTI-CP-001 Gestién TI No Aplica
Segregacion delSeparacion en lasiservicios de Informacion (TI): Detectivo Regulatorio (1) - GTI-DE-Manual de Politicas SPI
Redes redes informacion, losy - MPSPI - Manual de Politicas SPI|Correctivo Buenas Practicasl - GTI-PR-002 Gestion Operativa TI Ver:
usuarios y losi - Gestion de Desarrollo (1) - GTI-PR-004 Gestidon de IncidenteslA 5.7
sistemas de Mantenimiento de Aplicaciones Documental (1) de SPI Inteligencia
informacion  deben y sitios web Tecnoldgico (1) - GTI-PR-005 Gestién de Cambios delde amenazas
estar segregados en| - Gestion de Ingenieria y Soporte TI A 5.21
las redes de Ia Técnico - GTI-PR-006  Gestion de laGestion de la
A 8.23 NUEVO organizacion. - Acuerdos de Nivel de Servicio: Capacidad de TI. seguridad de
Filtrado web El acceso a sitios . Administracién servidores ]| - GTI-PR-007 Gestion Continuidad|la
web  externos se equipos Infraestructura On de TI informacion
deben gestionar para Premise y Cloud: servidores, - Sitio Web Institucional:len la cadena
reducir la exposicidonicentros de cableado y redes e Transparencia y Acceso a lade suministro
@ contenidofInternet. Informacién: MPSPI de TIC
A 8.24 A 10.1.1 malicioso. - Monitoreo, Analisis de - Normograma A 5.22
Uso delPoliticas sobre el Ciberseguridad y Reportes de - Aplicacion Contratos — Supervision:|Seguimiento,
criptografia uso de controlesSe deben definir e Alertas de navegacion de Informes de seguimiento periddico Revision Y|
criptograficos implementar normas usuarios y aplicaciones a - Administracion Infraestructura/Gestion de
A 10.1.2 para el uso eficaz de| sitios web, incidentes, Tecnoldgica: Centro  ComputolCambios de
Gestion de llaves|la criptografia, pruebas de vulnerabilidad, Tierra - Infraestructura Nube;/Servicios de|
incluida la gestion de remediaciones y retext, servidores de aplicacion y bases deProveedores
claves criptogréficas. vulnerabilidades a servicios| datos, backup y copias delA 5.23
de aplicacion y sititos webs| seguridad periddicas de servidores.Seguridad de
antes de entrar en - Monitoreo Plataforma Tecnoldgica:|la
produccion Monitoreo de amenazas, respuestalinformacion
. Mantenimiento y soporte a a incidentes de acceso nojpara el uso de|
equipos de usuarios final V| autorizado, pruebas dejservicios en
dispositivos. vulnerabilidad, remediaciéon  alla nube
vulnerabilidades de acceso nolA 5.24
autorizado, vigilancia digital. Planificacion
y preparacion
DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 158 | 167


https://www.isms.online/iso-27001/annex-a/8-22-segregation-of-networks-2022/
https://www.isms.online/iso-27001/annex-a/8-23-web-filtering-2022/
https://www.isms.online/iso-27001/annex-a/8-24-use-of-cryptography-2022/
https://www.isms.online/iso-27001/annex-a-13-communications-security/
https://www.isms.online/iso-27001/annex-a-10-cryptography/
https://www.isms.online/iso-27001/annex-a-10-cryptography/

Proceso: Gobierno de Informacion y Estadistica

-.k.":j- -
Comerdio, DECLARACION DE APLICABILIDAD DE CONTROLES

Industria y Turismo

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026

- Ingenieria y Soporte Técnico:/de la gestion
Gestion Mesa de Servicios,/de incidentes|

Mantenimiento Airesde seguridad

Acondicionados y Planta eléctrica. |de la
informacion
A 5.30

Preparacion
de las TIC
para la
continuidad
del negocio

A 7.8
Ubicacion |
proteccién de|
equipos A
7.13
Mantenimien
to de equipos
A 7.14
Eliminacion
segura o
reutilizacion
del equipo

A 8.1
Dispositivos
terminales de|
usuario A 8.6
Gestion de
capacidad

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 159 | 167



©

Comercio,
Industria y Turismo

DECLARACION DE APLICABILIDAD DE CONTROLES

00

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 160 | 167



5

Comercio,

Industria

Proceso: Gobierno de Informacion y Estadistica

y Turismo

DECLARACION DE APLICABILIDAD DE CONTROLES

Céodigo: ‘ TE-DR-003 ‘

Version: ‘ 00

| Fecha de Vigencia: ‘ 12/06/2026

A 8.25 A 14.2.1 Se deben establecer| 1. Gestidon de Tecnologias de laPreventivo |Legal 1. Proceso GTI-CP-001 Gestion TI No Aplica
Ciclo de vida delPolitica dee implementar| Informacioén (TI): Detectivo Regulatorio (1) - GTI-DE-Manual de Politicas SPI
desarrollo desarrollo segurojnormas para ell - MPSPI - Manual de Politicas SPI|Correctivo Buenas Practicasl - GTI-PR-002 Gestion Operativa TI |Ver:
seguro desarrollo seguro de| - Gestion de Desarrollo | (1) - GTI-PR-004 Gestion de Incidentesl/A 5.7
software y sistemas. Mantenimiento de Aplicaciones Documental (1) de SPI Inteligencia
Los requisitos de y sitios web [Tecnoldgico (1) - GTI-PR-005 Gestién de Cambios delde amenazas
A 14.1.2 seguridad de lal - Gestion de Ingenieria y Soporte TI A 5.21
A 8.26 Procedimientos [informacién se Técnico - GTI-PR-006  Gestion de laGestion de la
Requisitos delde control deldeben identificar,| - Acuerdos de Nivel de Servicio: Capacidad de TI. seguridad de|
seguridad de lacambios enjespecificar y aprobari . Administracién servidores Y| - GTI-PR-007 Gestion Continuidad|la
aplicacion sistemas al desarrollo 0 equipos Infraestructura On de TI informacion
A 14.1.3 adquirir Premise y Cloud: servidores, - Sitio Web Institucional:len la cadena
Revision técnicalaplicaciones. centros de cableado y redes e Transparencia y Acceso a lade suministro
de las Internet. Informacién: MPSPI de TIC
aplicaciones - Monitoreo, Analisis de - Normograma A 5.22
después de Ciberseguridad y Reportes de - Aplicacion Contratos — Supervision:|Seguimiento,
cambios en I Alertas de navegacion de Informes de seguimiento periddico Revision Y|
plataforma de usuarios y aplicaciones a - Administracién Infraestructura/Gestién de|
operacion sitios web, incidentes, Tecnoldgica: Centro  ComputolCambios de
A 8.27 Los principios para la pruebas de vulnerabilidad, Tierra - Infraestructura Nube;/Servicios de
Arquitectura |A 14.2.5 ingenieria de remediaciones y retext, servidores de aplicacién y bases deProveedores
del sistema|Principios desistemas seguros se vulnerabilidades a servicios| datos, backup y copias delA 5.23
seguro ylconstruccién dedeben establecer, de aplicacién y sititos webs seguridad periddicas de servidores.Seguridad de|
principios dejlos sistemasdocumentar, antes de entrar en - Monitoreo Plataforma Tecnoldgica:|la
ingenieria seguros mantener e produccion Monitoreo de amenazas, respuestalinformacion
implementar a . Mantenimiento y soporte a a incidentes de acceso nojpara el uso de
cualquier actividad equipos de usuarios final | autorizado, pruebas delservicios en
de desarrollo de dispositivos. vulnerabilidad, remediacion  alla nube
sistemas de vulnerabilidades de acceso noA 5.24
informacion. autorizado, vigilancia digital. Planificacion
A 8.28 Los principios de - Ingenieria y Soporte Técnico:ly preparacion
Codificacion NUEVO codificacidon segura Gestion Mesa de  Servicios,de la gestion|
segura se deben Mantenimiento Aireside incidentes|
implementar al Acondicionados y Planta eléctrica. |de seguridad
desarrollo de de la
programas informacion
A 8.29 informaticos. A 5.30
Pruebas deA 14.2.8 Preparacion
seguridad en Los procesos de de las TIC|
ensayo de seguridad para la

DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Padgina 161|167


https://www.isms.online/iso-27001/annex-a/8-25-secure-development-life-cycle-2022/
https://www.isms.online/iso-27001/annex-a/8-26-application-security-requirements-2022/
https://www.isms.online/iso-27001/annex-a/8-27-secure-system-architecture-engineering-principles-2022/
https://www.isms.online/iso-27001/annex-a/8-28-secure-coding-2022/
https://www.isms.online/iso-27001/annex-a/8-29-security-testing-in-development-acceptance-2022/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/

Proceso: Gobierno de Informacion y Estadistica

Cie DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo
— Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026
desarrollo y|Pruebas dejse deben definir e continuidad
aceptacion seguridad deimplementar en el del negocio
sistemas ciclo de vida del A 7.8
A 14.2.9 desarrollo. Ubicacion |
Prueba de proteccion de|
aceptacion de equipos A
sistemas 7.13

Mantenimien
to de equipos
A 7.14
Eliminacion
segura o
reutilizacion
del equipo

A 8.1
Dispositivos
terminales de|
usuario A 8.6
Gestion de
capacidad

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Padgina 162|167


https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/

e Proceso: Gobierno de Informacién y Estadistica
\57) ,
Eoiisith; DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo
- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 ‘ Fecha de Vigencia: ‘ 12/06/2026
IAplicabilida [Seleccion  del
: d del ControlControl Dustificacion
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control Correctivo. |Legal/Regulato |Evidencias del Control de la
27001:2022 27001:2013 IANEXO A.1. Detectivo, [rio, Exclusion
IANEXO A.1. IANEXO A. Preventivo [Documental,
Buenas
Practicas.
Tecnolégico
A 8.30 A 14.2.7 La organizacidon debe| 1. Gestion de Tecnologias de laPreventivo |Legal 1. Proceso GTI-CP-001 Gestién TI No Aplica
Desarrollo Desarrollo dirigir, monitorear V| Informacion (TI): Detectivo Regulatorio (1) - GTI-DE-Manual de Politicas SPI Ver:
subcontratado [contratado revisar las| - MPSPI - Manual de Politicas SPI|Correctivo Buenas Practicass - GTI-PR-002 Gestion Operativa TI |A 5.7
externamente |actividades - Gestion de Desarrollo | (1) - GTI-PR-004 Gestion de Incidentes/Inteligencia
relacionadas con el Mantenimiento de Aplicaciones Documental (1) de SPI de amenazas
desarrollo de y sitios web Tecnoldgico (1) - GTI-PR-005 Gestién de Cambios delA 5.21
A 8.31 A 12.1.4 sistemas - Gestion de Ingenieria y Soporte TI Gestion de la
Separacion deSeparacidn de lossubcontratados. Técnico - GTI-PR-006 Gestion de lajseguridad de
los entornos deambientes dellos entornos de| - Acuerdos de Nivel de Servicio: Capacidad de TI. la
desarrollo, desarrollo, desarrollo, ensayo y . Administracién servidores ]| - GTI-PR-007 Gestion Continuidadinformacién
prueba y|pruebas ylproduccién deben equipos Infraestructura On de TI en la cadena
produccion operacion estar separados vy Premise y Cloud: servidores, - Sitio Web Institucional:de suministro
A 14.2.6 protegidos. centros de cableado y redes e Transparencia y Acceso a lade TIC
IAmbiente de Internet. Informacién: MPSPI A 5.22
desarrollo seguro - Monitoreo, Analisis de - Normograma Seguimiento,
A 8.32 Ciberseguridad y Reportes de - Aplicacion Contratos — Supervision:[Revision Yy
Gestion delp 12.1.2 Alertas de navegacion de Informes de seguimiento periddico (Gestion de
cambio Gestidn delLos cambios en las usuarios y aplicaciones a - Administracion InfraestructuralCambios de|
cambios A 14.2.2|instalaciones de sitios web, incidentes, Tecnoldgica: Centro  Computo/Servicios de
Procedimientos |procesamiento vy pruebas de vulnerabilidad, Tierra - Infraestructura Nube;Proveedores
de control desistemas de remediaciones y retext, servidores de aplicacion y bases dejA 5.23
cambios eniinformaciéon  deben vulnerabilidades a servicios| datos, backup y copias deSeguridad de|
sistemas estar  sujetos @ de aplicacion y sititos webs| seguridad periddicas de servidores.|la
A 14.2.3 procedimientos  de antes de entrar en - Monitoreo Plataforma Tecnoldgica:finformacion
Revision técnicalgestion de cambios. produccion Monitoreo de amenazas, respuestalpara el uso de
de las| . Mantenimiento y soporte a a incidentes de acceso nojservicios en
aplicaciones equipos de usuarios final V| autorizado, pruebas della nube
después de dispositivos. vulnerabilidad, remediacion  aA 5.24
cambios en I vulnerabilidades de acceso no|Planificacién
plataforma de autorizado, vigilancia digital. y preparacion
operacion de la gestion
DOCUMENTO CONTROLADO

Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 163 ]| 167


https://www.isms.online/iso-27001/annex-a/8-30-outsourced-development-2022/
https://www.isms.online/iso-27001/annex-a/8-31-separation-of-development-test-production-environments-2022/
https://www.isms.online/iso-27001/annex-a/8-32-change-management-2022/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/
https://www.isms.online/iso-27001/annex-a-12-operations-security/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/
https://www.isms.online/iso-27001/annex-a-12-operations-security/

Proceso: Gobierno de Informacion y Estadistica

Comercio, DECLARACION DE APLICABILIDAD DE CONTROLES
Industria y Turismo
- Codigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026

A 14.2.4 - Ingenieria y Soporte Técnico:/de incidentes|
Restricciones en| Gestion Mesa de Servicios,[de seguridad
los cambios a los| Mantenimiento Airesde la

A 8.33 paquetes de Acondicionados y Planta eléctrica. [informacion
Informacion defsoftware A 5.30

las pruebas La informacién de las| Preparacion
A 14.3.1 pruebas se de las TIC
Proteccion de debe para la

datos de prueba [seleccionar, proteger continuidad

gestionar del negocio
adecuadamente. A 7.8

Ubicacion |
proteccion de|
equipos A
7.13
Mantenimien
to de equipos
A 7.14
Eliminacion
segura o
reutilizacion
del equipo

A 8.1
Dispositivos
terminales de|
usuario A 8.6
Gestion de
capacidad

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pdgina 164 | 167


https://www.isms.online/iso-27001/annex-a/8-33-test-information-2022/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/
https://www.isms.online/iso-27001/annex-a-14-system-acquisition-development-and-maintenance/

IAplicabilida [Seleccion  del
: d del ControlControl Justificacion
ISO/IEC ISO/IEC DESCRIPCION Implementacion del Control Correctivo. |Legal/Regulato |Evidencias del Control de la
27001:2022 27001:2013 IANEXO A.1. Detectivo, [rio, Exclusion
IANEXO A.1. IANEXO A. Preventivo [Documental,
Buenas
Practicas.
Tecnolégico
A 8.34 A 12.7.1 Las pruebas de 1. Gestion de Tecnologias de laPreventivo |Legal 1. Proceso GTI-CP-001 Gestion TI No Aplica
Proteccion de/Controles defauditoria 'y otras Informacién (TI): Detectivo Regulatorio (1) - GTI-DE-Manual de Politicas SPI
los sistemas dejauditorias defactividades de| - MPSPI - Manual de Politicas SPI|Correctivo Buenas Practicasi - GTI-PR-002 Gestion Operativa TI |Ver:
informacién sistemas delaseguramiento que| - Gestion de Desarrollo vy (1) - GTI-PR-004 Gestion de Incidentesl/A 5.7
durante lasjinformacion impliquen la Mantenimiento de Aplicaciones Documental (1) de SPI Inteligencia
pruebas de) evaluacion de los| y sitios web Tecnoldgico (1) - GTI-PR-005 Gestién de Cambios delde amenazas
auditoria sistemas operativos] - Gestion de Ingenieria y Soporte TI A 5.21
se deben planificar y Técnico - GTI-PR-006 Gestion de la|Gestion de la

acordar
conjuntamente entre
el probador vy Ia
direccion adecuada.

Acuerdos de Nivel de Servicio:
. Administracién servidores Y|
equipos Infraestructura On
Premise y Cloud: servidores,

centros de cableado y redes e
Internet.
. Monitoreo, Analisis de|

Ciberseguridad y Reportes de
Alertas de navegacion de
usuarios y aplicaciones a
sitios web, incidentes,
pruebas de vulnerabilidad,
remediaciones y retext,
vulnerabilidades a servicios|
de aplicacion y sititos webs|
antes de entrar en
produccion

Mantenimiento y soporte a
equipos de usuarios final v|
dispositivos.

Capacidad de TI.

GTI-PR-007 Gestion Continuidad
de TI

Sitio Web Institucional:
Transparencia y Acceso a la
Informacién: MPSPI

Normograma

Aplicacién Contratos — Supervision:
Informes de seguimiento periodico
Administracién Infraestructura
Tecnoldgica: Centro  Computo
Tierra - Infraestructura Nube;
servidores de aplicacion y bases de
datos, backup y copias de
seguridad periddicas de servidores.
Monitoreo Plataforma Tecnoldgica:

seguridad de|
la
informacién
en la cadena
de suministro|
de TIC

A 5.22
Seguimiento,
Revision y
Gestion de
Cambios de|
Servicios de|
Proveedores
A 5.23
Seguridad de|
la

Monitoreo de amenazas, respuesta

a incidentes de acceso no
autorizado, pruebas de
vulnerabilidad, remediaciéon a
vulnerabilidades de acceso no

autorizado, vigilancia digital.
Ingenieria y Soporte Técnico:
Gestion Mesa de  Servicios,
Mantenimiento Aires
Acondicionados y Planta eléctrica.

informacién
para el uso de
servicios en
la nube

A 5.24
Planificacion
y preparacion
de la gestion
de incidentes|
de seguridad
de la
informacion
A 5.30
Preparacion
de las TIC|
para la
continuidad

del negocio



https://www.isms.online/iso-27001/annex-a/8-34-protection-information-systems-during-audit-testing-2022/
https://www.isms.online/iso-27001/annex-a-12-operations-security/

Proceso: Gobierno de Informacion y Estadistica

57 .
oo DECLARACION DE APLICABILIDAD DE CONTROLES

Industria y Turismo

Céodigo: ‘ TE-DR-003 ‘ Version: ‘ 00 | Fecha de Vigencia: ‘ 12/06/2026

A 7.8
Ubicacion |
proteccion de|
equipos A
7.13
Mantenimien
to de equipos
A 7.14
Eliminacion
segura o
reutilizacion
del equipo

A 8.1
Dispositivos
terminales de|
usuario A 8.6
Gestion de
capacidad

DOCUMENTO CONTROLADO
Cualquier copia o impresion de este documento se considera copia no controlada y el Ministerio de Comercio, Industria y Turismo no se hace responsable por su uso

Pagina 166 | 167



4. HISTORIAL DE CAMBIOS

FECHA VERSION DESCRIPCION DEL CAMBIO
Primera version del documento para el nuevo Mapa de procesos.
Cddigo anterior: GTI-DR-001. VO02.
Para efectos de trazabilidad y soporte de la migracion al nuevo aplicativo de administracion de la
documentacién del Modelo Institucional de Operacidn (MIO), los siguientes fueron los responsables
de la revision y aprobacién del documento migrado:
12/06/2026 0 REVISO APROBO
MARIA DEL ROSARIO CHACON HERRERA IVON CAROLINA RODRIGUEZ NIETO
Cargo: Profesional especializado Cargo: Jefe OSI

Desde la OAPS se asegura que el contenido corresponde a la ultima versidn vigente en ISOlucion al
momento de la migracién a MIOsoft.

FLUJO DE APROBACION

ELABORO APOYO OAPS REVISO APROBO
. . Jefferson Lopez . .
Nombre: Nombre: Saavedra Nombre: Nombre:
. . Profesional . .
Cargo: Cargo: Especializado Cargo: Cargo:




